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SHKURTESAT
3DES-Triple DES
AES-Advanced Encryption Standard
AP-Access Point
BSS (Basic Service Set)
CA-Certificate Authority
DES-Data Encryption Standard
DHCP-Dynamic host configuration protocol
DSSS-Direct sekuence spread spectrum
EAP-Extensible Authentication Protocol
ESS ( Extended Service Set).
FCC -Federal Communications Commission)
FDM-frequency division multipleksin
IBSS (ang. Independent Basic Service Set)
IEEE-Institute of Electrical and Electronics Engineers
ISM- Industrial Scientific Medical
MAC-Media Access Control
Mbps-Megabits per second
OFDM-ortogonal frequency divizion multiplexing
PKI-Public Key Infrastructure
RADIUS-Remote Authentication Dial-In User Service
RF-Radio Frekuencat
RTS / CTS-Request-to-send / clear-to-send
SSID-Service set identifier
SSL-Secure Sockets Layer
UNII-Unlicensed National Information Infrastructure
VoIP-Voice over IP
VPN-ang.Virtual Private Network
WEP-Wired Equivalency Privacy
WLAN-Wireless Local Area Network
WPA-Wi-Fi Protected Access
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ABSTRAKTI
Qëllimi i këtij punimi është që të studiohen dhe analizohen përformancat dhe problemet
e WLAN nga aspekti i planifikimit dhe konstruktimit të këtyre rrjetave, llogaritjes së numrit të
AP-ve dhe llogaritjes së lokacionit te tyre, planifikimit për kapacitet, planifikimit të frekuencave
dhe sigurise etj. Planifikimi i këtyre pikave të lartpërmendura është më thelbësori sepse janë
elemente të lidhura ngushtë me funksionimin e një WLAN-I me përformanca të mira.
Në këtë punim të diplomës planifikimin e WLAN-it e kam ndarë në katër pjesë duke
filluar nga kapitulli që e kam emëruar ‘Si të planifikohet WLAN-I’ në të cilin kam bërë
përshkrimin e disa elementeve themelore siç janë: topologjitë, përparësitë dhe dobësitë,
standardet, elementet për një WLAN infrastruktural etj, pastaj e kam bërë organizimin e temës
ashtu siç behet edhe organizimi i planifikimit duke vazhduar me planifikim të mbulueshmerisë,
planifikim të kapacitetit dhe në fund në kapitullin e katërt kam përshkruar elementet dhe
parametra të sigurisë të cilët mund të konfigurohen në rrjete, pasi që sot në shumicën e rrjetave
kërkohet qe përpos funksionimit të saj të ketë edhe sigurinë në nivelin e duhur.
Një pjesë e mirë e kësaj teme i është kushtuar afirmimit të nevojës për të kuptuar dhe
aplikuar disa udhëzime dhe një strukture bazë për planifikim të mirëfillt të WLAN në mënyrë që
të arrihen përformanca të kënaqshme dhe të evitohen problemet e mëvonshme për arritjen e
këtyre përformancave.
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1.HYRJE
Rrjetet pa tela apo siq njifen me shume si WLAN apo edhe si IEEE 802.11, janë në një
revolucion të madh të cilat kanë ndryshuar konceptin e te ulurit fizik ne zyre dhe qasjes ne
Internet vetem permes Ethernet. Të punësuarit më nuk janë të lidhur aq ngushtë me tavolinat e
tyre për kryerjen e punëve. Lidhja pa tela paraqet një forme të re të lëvizshmërisë se
shfrytëzueseve, duke menduar në një liri më të madhe, mundësi më të mëdha, dhe kërkesa të
reja posaçërisht në fushën e sigurisë. Pas rritjes së kërkesave për rrjete pa tela, duhet të jemi të
pajisur me informacione për t’i përmbushur nevojat pa sakrifikuar sigurinë.
Paraqitja e rrjeteve pa tela kërkon planifikim të kujdesshëm, konfigurim të mire dhe
vëmendje të kujdesshme në administrim.
Si për çdo rrjet tjetër ashtu edhe për rrjetat pa tela duhet t’i kushtohet kujdes i veçantë
sigurisë, pasi që në këto rrjeta kufiri fizik i rrjetës është paksa i vështirë të caktohet pasi që
shpërndarja e sinjalit bëhet përmes valëve elektromagnetike. Rrjetet pa tela nuk janë mjaft të
mbrojtura, edhe pse administratorët e rrjeteve përdorin protokole të sigurisë si WEP (Wired
Equivalent Privacy).
Sistemet WLAN për qasje ne Internet, qe bazohen ne standardin 802.11 dhe ekstensionet
e tij janë ne rritje në të gjithë botën. Shpërndarja e këtyre sistemeve zakonisht bazohet në AP
(Acces Point) që ofron mbulueshmëri te vogël. Mirëpo gjithmonë rritet nevoja për shtrirjen e
rrjetit në hapësira më të mëdha siç janë aeroportet, hotelet, universitetet etj.
Kur fokusohemi tek planifikimi i rrjetave lokale pa tele, WLAN disa nga faktoret
kryesor qe duhet te mirren parasysh janë:
•
•
•
•
•

Çfarë rrjeti do të dizajnohet?
Kujt do t’i shërbehet (është me rendësi që të adresohen kërkesat e
shfrytëzuesve)?
Çfarë niveli i përformacës do t’u ofrohet klasave të ndryshme të shfrytëzuesve?
Në çfarë vendi do të jetë i mundshëm shërbimi?
Si mund të sigurohemi që jemi në gjendje të menaxhojmë dhe mirëmbajmë
çështjet operacionale dhe të sigurisë?

Planifikimi llogarit numrin e pikave të qasjes (AP) që nevojiten për një WLAN, ku
përcaktohet numri i tyre me një precizitet të pakrahasueshëm, diçka që me supozime nuk mund
të arrihet. Veglat e sofistikuara të planifikimit llogarisin mbulueshmerinë pothuajse të saktë në
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një hapësirë ku ajo kërkohet, pa marrë parasysh formën e ndërtesave, pengesat si dhe faktorë
tjerë që ndikojnë në dobësimin e sinjalit.
Si rezultat i planifikimit te avancuar, eshte rritur efikasiteti i AP-ve dhe janë minimizuar
hapsirat apo kendet në të cilat nuk kemi mbulueshmëri.
Kapaciteti i WLAN-it gjithashtu duhet të planifikohet me kujdes.. Është e pamundur të
vizualizojmë shumë shtresa të interakcionit në mes mbulueshmërive të shumëfishuara të sinjalit
RF, me gjerësinë e brezave frekuencor (bandwith) të tyre ne formë të rrathëve koncentrik, që
kanë burimin apo qendrën në AP.

Figure 1.1 Shembull i nje rrjete WiFi
(http://www.wildpackets.com/images/support/user_guides/WirelessAP_Repeater9.jpg)

Dinamika e teknikave të RF nganjëherë bën që planifikimet në WLAN të bëhen
alternative. Ato na shtyjnë që të llogarisim vendin e AP-së, t’i instalojmë ato dhe pastaj tërë
punën tjetër ta kryejnë algoritmet e RF-së.
Në këtë temë rëndësi më të madhe i kam kushtuar planifikimit të mbulueshmerisë,
llogaritjes se numrit te AP-ve dhe llogaritjes se lokacionit te tyre, planifikimit për kapacitet,
planifikimit të frekuencave dhe sigurinë etj. Planifikimi i këtyre pikave të lartpërmendura është
më thelbësori sepse janë elemente qe janë te lidhura ngushtë me funksionimin e rrjetave
WLAN- dhe arritjen e përformancave të mira.

Në këtë punim të diplomës planifikimin e WLAN-it e kam ndarë në katër pjesë:
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•

Si të planifikohet WLAN-i

•

Topologjite

•

Perparesite

•

Mangesite

•

Standardet e WLAN

•

Planifikimi imbulueshmerise

•

Planifikimi i kapacitetit

•

Elementet dhe parametrat e sigurise tek rrjetat WLAN
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2. SI TË PLANIFIKOHET WLAN-I ?
Planifikimi i rrjetit WLAN është një lëmi e re, gjithashtu edhe për shumë arkitekt dhe
planifikues të rrjeteve me tela që kanë përvojë të madhe. Kur planifikohen rrjetet me tela
shumica e menaxherëve të TI-së (Teknologjisë Informative) janë familjarë me hapat që do të
sigurojnë kapacitet të mjaftueshëm për shfrytëzuesit dhe aplikacionet që do të përdoren në atë
rrjet. Në rrjetet WLAN vjen në shprehje një faktor tjetër, siç është mbulesa me frekuenca dhe
kapaciteti i kanalit për shfrytëzues.
Planifikimi i kapacitetit dhe mbulesës është njëra ndër çështjet kryesore të planifikimit të
WLAN-it. Shkurtimisht nëse planifikojmë kapacitet të mjaftueshëm atëherë duhet që ta
përcjellim edhe mbulesën adekuate me frekuenca. Sa herë që planifikohet WLAN duhet të
merret parasysh që WLAN ofron lidhje të përbashkëta per te cilat konkurojne disa parapagues e
jo lidhje të ndara siç është të rrjetet fikse apo siq njihen edhe si rrjeta me tela. Shume planifikues
të WLAN-it fokusohen gabimisht më shumë në shpërndarjen adekuate të mbulueshmerisë, se sa
në kapacitetin e kanalit për shfrytëzuesit e tyre.
Çështje kyçe që duhet të konsiderohet gjatë planifikimit të WLAN duke përfshire edhe
përcaktimin e mbulesës me RF (Radio Frekuenca) prej një AP të vetme, është se duhet të
sigurohet kapacitet i mjaftueshëm për te përkrahur dendësinë e shfrytëzuesve dhe llogaritjen e
humbjes së sinjalit RF për shkak te elementeve qe na rrethojnë, siq mund te jene: pengesat e
ndryshme te valëve, zhurmat, interferencat etj.
Kapaciteti varet nga distanca dhe ndryshon varësisht prej standardeve te kesaj familje,
pra 802.11a, 802.11b, 802.11g apo 802.11n.
Shumë prej AP-ve automatikisht e zvogëlojnë kapacitetin e tyre në rast të dobësimit të
sinjalit RF për shkak të interferencave të ndryshme. Për të arritur përformancën e dobësimit për
të gjithë shfrytëzuesit që janë të lidhur në një AP, duhet të merret në konsiderim që të vendoset
minimumi i kapacitetit të lidhjes që i detyron shfrytëzuesit të lidhen me një AP të ri.
Numri i shfrytëzuesve dhe aplikacioneve të tyre në të shumtën e rasteve janë përcaktues
të kërkesave të kapacitetit të kanalit.
Planifikuesi i rrjetit duhet të llogarit numrin e shfrytëzuesve brenda diametrit të një
celule të AP-së. Në zyrat e mëdha ose në rastet kur densiteti i shfrytëzuesve është i madh, duhet
që të planifikohen celula të vogla për të arritur kapacitet me te madh, përderisa muret dhe
objektet tjera nuk do të krijojnë celula të reja gjatë dobësimit apo bllokimit të sinjalit RF. Me
celulat e vogla do të ripërdoren frekuencat me shpesh dhe kjo siguron që kanali të mos
bllokohet.

Ndryshimi kryesor në mes të planifikimit të rrjeteve me tela dhe atyre pa tela është se në
rrjetet pa tela kanë ndikim objektet në sinjalin RF. Muret, dyert, dritaret dhe objektet tjera të
palëvizshme në ndërtesa e absorbojnë sinjalin RF duke shkaktuar humbje të sinjalit.
Konstruksioni i ndërtesave gjithashtu ka ndikim në dobësimin e sinjalit.
Në fakt shumë metoda të planifikimit të rrjeteve WLAN në fillim kanë shumë probleme
gjatë implementimit të tyre pastaj me kohë i zgjidhin ato.
Rrjetet WLAN të zakonshme përdoren për qasje në Web dhe për E-mail, kjo qasje e
planifikimit dështon për aplikacionet që përdorin brez të gjerë të kanalit siç janë aplikacionet
për video. Përfshirja e këtyre aplikacioneve në rrjetet që nuk janë të dizajnuara për këto
aplikacione sjell deri të degradimi i kualitetit të shërbimeve. Një zgjidhje e thjeshtë mund të jetë
vendosja e më shumë AP-ve, mirëpo sa pajisje duhet të blihen dhe ku duhet të vendosen ato në
mënyrë që të funksionojnë aplikacionet e përmendura. Në këtë rast shtrohet pyetja se cilat janë
çështjet më me rendësi që duhet të merren në konsiderim gjatë planifikimit të një rrjeti WLAN
që ti plotësojë kërkesat e aplikacioneve.

2.1Topologjite e rrjetes
Një ndër qëllimet e planifikimit të rrjetit është që të sigurohemi që tërë projekti të kryhet
brenda buxhetit që është planifikuar. Të gjitha pajisjet në rrjet duhet që të komunikojnë ku
shfrytëzuesve u nevojiten në çdo kohë dhe çdo vend. Projekti i rrjeteve duhet të bëhet ne atë
mënyre qe tërë rrjeti të ndahet në pjesë të ndryshme varësisht prej përdorimit, kështu që nëse një
pjese e rrjetit dështon, atëherë ajo nuk duhet që të ketë ndikim në pjesët tjera. Gjithashtu rrjetet
gjatë planifikimit dhe dizajnimit duhet që të ndahen në pjesë sipas sigurisë.
Një ndër faktorët kryesore që e përcakton numrin e paketeve qe kane arritur ne anen
marrese (thoughput), sigurinë, dhe çmimin e rrjetit është edhe radhitja gjeometrike e
komponentëve te rrjetit ose topologjia.
Në ditët e sotme janë në përdorim pesë topologji kryesore në rrjetet e zakonshme LAN,
e ato janë:
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•
•
•
•
•

Bus
Star
Tree
Ring dhe
Mesh

Në WLAN vetëm topologjia star (ylli) dhe mesh kanë ngjashmëri me topologjinë e
LAN-it. Këto topologji mund të implementohen duke përdorur modet e punes qe përkrahen nga
standardet 802.11, modi infrastruktural dhe ad hoc, nëpërmes serviseve IBSS (Independent
Basic Service Set), BSS (Basic Service Set) dhe ESS ( Extended Service Set).

Figure 2.2 Topologjitë WLAN
http://wlan.nat.sdu.dk/802_11standard_files/image002.jpg

Zakonisht shumica e rrjeteve WLAN janë të modit infrastruktural. Në këtë mod pajisjet
mund te komunikojnë me njëra tjetrën ose me rrjetin LAN përmes AP-së.
Nëse AP-ja është i lidhur në LAN dhe një numër i pajisjeve pa tela qe komunikojnë
përmes AP-së, atëherë referohet si BSS(Basic Service Set). BSS përbëhet prej më se paku një
AP të lidhur në infrastrukturën e rrjetit me tela dhe një numri të pajisjeve tjera pa tela si në
figurën e mësipërme (Fig 1.1). Konfiguracioni i BSS-së bazohet në një AP që luan rolin e
switch-it për vetëm një celule ose kanal të WLAN-it.
ESS(extended sevice set) përbehet prej dy apo me shume BSS-ve, ku secili përmban nga
një AP te lidhur se bashku duke përdorur DS (Distribution System) që formojnë një subnet.
Megjithëse DS mund të jetë ndonjë lloj i rrjetit, që në shumicën e rasteve është Ethernet LAN.
Shfrytëzuesit në WLAN mund të lëvizin prej një celule në tjetrën duke komunikuar
permes një AP (ky proces njihet me termin riassociate) qe ofron mbulueshmëri më te mire.
Shumica e WLAN-ve operojnë në modin infrastruktural sepse u nevojitet qasje për shërbime në
LAN siç janë qasja ne serverin e fajllave, ne printer, në internet etj.
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Në formen ad-hoc pajisjet komunikojnë me njëra tjetrën pa përdorur AP. Forma ad-hoc
ndryshe njihet edhe me emrin peer-to-peer (prej pike ne pike) dhe përdor servisin
IBSS(Independent Basic Service Set). Konfigurimet IBSS gjithashtu referohen edhe si
konfigurime të pavarura ose rrjeta ad-hoc. Logjikisht një konfigurim IBSS është i ngjashëm me
rrjetin peer-to-peer në të cilin nuk ka nevojë që ndonjë pjesë të funksionoje si switch ose router.
Topologjia IBSS përmban një numër të pajisjeve pa tela që komunikojnë drejtpërsëdrejti
me njëra tjetrën në formen peer-to-peer. IBSS eshtë e përshtatshme në ngritjen e shpejtë dhe të
lehte të një rrjeti WLAN në çdo vend.
Shembull mund të jetë kur dy laptopë me kartelë PCMCIA (Personal Computer Memory
Card International Association) shfrytëzojnë fajlla të përbashkët.
2.1.1

Topologjia star (ylli)

Sot përdoret mjaft, ku një stacion baze ose një AP përdoret për komunikim. Paketat
transmetohen prej pikave të ndryshme ku pranohen dhe shpërndahen në destinacionet e tyre
përmes AP-së. Në fig 1.2 është paraqitur një forme e rrjeti me topologji ylli.
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L a p to p

L a p to p

S w it c h
AP

L a p to p

L a p to p

Figure 2.2 Topologjia Star (Ylli)

2.1.2 Topologjia mesh
Dallon nga topologjitë tjera në atë që tek kjo topologji nuk ekziston stacion bazë i
centralizuar. Te kjo topologji çdo pajisje mund të komunikoj lirisht me njëra tjetrën qoftë
përmes AP-se apo direkt me pajisje tjera. siç është paraqitur në figurën e mëposhtme.
Topologjia mesh është një topologji e re për formimin e rrjetave me kosto më të ulët.
.
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AP

Laptop

Laptop

Laptop

Laptop

Figure 2.3 Topologjia mesh

2.2 Përparësitë dhe dobësitë e WLAN-it
Rrjetet pa tela i kanë disa përparësi specifike në krahasim me ato me tela siç janë:
•

Qasja në rrjet mund të behet prej vendeve të ndryshme brenda zonës së mbulueshmerisë
së AP-ve, duke u mundësuar shfrytëzuesve që ti përdorin teknologjitë e komunikimit aty
ku atyre u nevojiten.

•

Është me lehtë që të shtojmë apo largojmë pajisjet, ndërsa në rrjetet me tela kjo është me
vështirë dhe çmimi i saj është më i lartë. Rritja e mbulueshmerisë shpesh mund të behet
duke shtuar AP.

•

Rrjetet e vogla ad-hoc mund të krijohen shumë shpejtë dhe relativisht lehtë.

•

Është e lehtë dhe e shpejtë shpërndarja e rrjetit në vendet ku me vështirësi bëhet
vendosja e kabllove.

•

Rrjetet pa tela rrisin fleksibilitetin në shkolla. Me rrjete pa tela mund t’u lejohet
studenteve që në kompjuterët e tyre t`i shfrytëzojnë resurset në mënyrë të përbashkët,
qasje në internet brenda fushës së veprimit të AP-ve, pa pasur nevojë që të bëhet
kabllimi. Fleksibiliteti është edhe me i theksuar nëse përdoret edhe projektori pa tela.
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Perveq përparësive, rrjetet pa tela kanë gjithashtu edhe dobësitë e tyre.
Prej dobësive të rrjeteve pa tela do i veçojmë:
•

Rritja e numrit të pajisjeve që qasen në rrjet e zvogëlon te çdo pajisje kapacitetin.

•

Rrjetet pa tela ofrojnë kapacitet më të vogël se sa ato me tela (nëse e krahasojmë me
LAN ku kapaciteti mund të jetë deri në 1 Gbs)

•

Siguria është shumë më e vështirë që të garantohet

•

Pajisjet mund të operojnë në distanca të kufizuara prej AP-së, ku distanca është e
përcaktuar varësisht prej standardit që përdoret. Pengesat siç janë muret, xhamat,
objektet metalike gjithashtu ndikojnë në përcaktimin e distancës së operimit.

•

Kapaciteti i kanalit ose lidhjes zvogëlohet me largimin nga AP-ja.

•

Pasi qe përdorimi i pajisjeve që përdorin rrjetat pa tela është duke u rritur, ekziston
rreziku i rritjes se interferencave, veçanërisht në 2.4 GHz, nëse nuk behet menaxhimi i
mirë i kanaleve dhe llogaritja e lokacionit të AP-ve.

2.3. Problemet në mjedisin e WLAN-it
Kualiteti i transmetimit të informative përmes valëve është shumë me i ndërlikuar se sa
transmetimi përmes telave. Është e pasigurt që të supozohet që informatat e transmetuara kanë
arritur destinacionin e tyre. Për ta përfunduar një transmetim të besueshëm, MAC (Media
Acces Control) përdor ACK (ang. Acknowledgments). Stacioni dërgon një ACK kur të pranon
një frame dhe nëse stacioni dërgues nuk e pranon këtë frame, konsiderohet që kjo frame është
humbur.
Nuk është e sigurte që të gjitha stacionet i detektojnë çdo stacion tjetër në të njëjtin BSS
(Basic Service Set). Supozojmë qe kemi tri stacione 1, 2, dhe stacionin 3, në figurën 1.5 është
paraqitur mbulueshmeria për stacionin 1 dhe 3. Përderisa dy stacionet tjera mund te
komunikojnë me stacionin 2, stacioni 1 dhe stacioni 3 nuk mund te komunikojnë me njeri
tjetrin. Pastaj është e mundur që të dy stacionet 1 dhe 3 te tentojnë të dërgojnë frame me
informacione njëkohësisht. Kjo mund te shkaktoje qe stacioni 2 të mos e pranojë ndonjë frame
të saktë. Ky problem me stacione në të njëjtin BSS që nuk kanë mundësi të komunikojnë me
njeri tjetrin është i njohur si pikë e fshehtë (Hidden Node).
16

Figure2.4 Mbulueshmeria

Për t’i mënjanuar ndeshjet në 802.11, duhet që të lejohet në stacione që të përdorin
paketat RTS (Request To Send) dhe CTS (Clear To Send) për të detektuar nëse mediumi është i
lire për transmetim. Kjo procedure e transmetimit fillon me dy paketa ne menyre qe te
konstatohet se a është stacioni pranues i lirë para se të fillojë transmetimi. Për paketa të vogla
kjo procedure e zvogëlon throughputin.

2.4 Standardet themelore të WLAN
IEEE 802.11 i njohur edhe si standardi WI-FI, paraqet bashkësi të standardeve të
rrjeteve WLAN.
Standardi origjinal IEEE 802.11, i zyrtarizuar në vitin 1997, definon shtresën fizike dhe
nënshtresën e kontrollit të mediumit të qasjes (MAC Media Access Control), duke përfshire
funksionet themelore siç janë menaxhimi i komunikimit në mes kartelave të rrjetit (NICNetwork Inerface Card) dhe pikave të qasjes (AP Acess Point).
Standardet shtesë të IEEE 802.11, 802.11b, 802.11g dhe 802.11a definojnë shtresën
fizike (PHY), e cila e definon transmetimin e të dhënave për WLAN.
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Figure 2.5 802.11 shtresa e data link dhe fizike.

Standardi

Radio

Modulimi

band

Mbulueeshmeria.
Max.

Kapaciteti

Numri i kanaleve

maksimal

ne te njejtin

Data rate

lokacion

802.11b

2.4GHz

DSSS

100m

11Mbps

3

802.11a

5 GHz

OFDM

50m

54Mbps

12

802.11g

2.4

OFDM

100m

54Mbps

3

GHz
Tabelë për krahasimin e standardeve
Në përdorimin e zakonshëm, termi Wi-Fi eshte futur për t’i përfshirë standardet e
shtresës fizike 802.11b,802.11g dhe 802.11a dhe produktet që bazohen në këto standarde.

2.4.1 Standardi 802.11b
Standardi IEEE 802.11b është me i popullarizuari dhe me së shumti i implementuar prej
familjes së standardeve IEEE 802.11, për arsye të përfshirjes së mundësive të mëhershme dhe
çmimit të produkteve që e përkrahin.
Standardi 802.11b është standard i shtresës fizike që specifikon operacionet në brezin
frekuencave të palicencuara industriale, shkencore, medicionale (ISM- Industrial Scientific
Medical) në 2.4GHz, duke përdorur tekniken e modulimit të DSSS ( Direct Sequence Spread
Spectrum).
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Numri i kanaleve në 2.4 Ghz varet prej vendeve duke u akorduar me restrikcionet e
rregullativave lokale. Keshtu qe ky numer eshte 11 ne Shtetet e Bashkuara, 13 në shumicën e
vendeve të Evropës ndërsa në Japoni janë të mundshme 14 kanale.
Kanalet mbulohen me njeri tjetrin, pasi që kanalet të cilat janë afër njëra tjetrës janë të
ndara vetëm me 5MHz, që janë të paraqitur në tabelën e alokimit te kanaleve. Numri i kanaleve
qe nuk përputhen në 2.4 GHz është 3 te renditura sipas radhës 1,6,11 dhe distanca frekuencore
në mes tyre është rreth 22MHz siç është paraqitur ne diagramin e mëposhtëm. Çdo kanal e ka
frekuencën fillestare, frekuencën mesatare dhe frekuencën përfundimtare dhe siç është paraqitur
ne diagramin e mëposhtëm gjerësia frekuencore e një kanali është rreth 22 MHz, pasi qe
kanalet janë të ndara vetëm me 5 Mhz atëherë për te mos patur interference duhet qe të
përdorim kanalet qe janë ne distance se paku 22 Mhz

Figure 2.6 Diagrami i kanaleve qe nuk përputhen dhe distanca frekuencor
http://upload.wikimedia.org/wikipedia/commons/thumb/9/93/2.4_GHz_Wi-Fi_channels_(802.11b,g_WLAN).png/800px-2.4_GHz_WiFi_channels_(802.11b,g_WLAN).png

Për eliminim te interferencës , vetëm tri prej kanaleve në brezin 2.4GHz janë që nuk
përputhen me njeri tjetrin. Problemi i interferencës është zgjedhur vetëm me konfigurimin e
afërsisë së pikave të qasjes (AP) që të operojnë në kanalet që nuk përputhen.
Numri i kufizuar i kanaleve të mundshme në brezin 2.4 GHz ka arsyet e ndalesës në
kapacitetin e rrjetës 802.11b. (për krahasim, standardi 802.11a përdor spektrin 5GHz, i cili ka
deri ne 23 kanale që nuk përputhen, varësisht prej rregullave të vendit që përdoren për spektrin
Wireless.)
Interferenca mund te shkaktoje pengesa në komunikim në pajisjet e 802.11b, këto
interferenca mund të shfaqen nga pajisje te ndryshme duke përfshire furrat me mikrovalë,
telefonat pa tela, pajisjet Bluetooth si dhe të gjitha pajisjet tjera që përdorin frekuencat 2.4GHz.
Standardi 802.11b karakterizohet me kapacitet maksimal prej 11Mbps, 3 kanale që nuk
përputhen, 32 shfrytëzues për AP dhe me throughput rreth 4.5 Mbps. Standardi 802.11b ofron
kapacitet te mjaftueshëm për shumicën e aplikacioneve që përdoren në rrjet dhe për transferim
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të fajllave. Është standard i shpërndarë në shumë vende si në biznes, hapësira publike siç janë
aeroportet, hotelet etj.
Përparësitë :
Në shumicën e rasteve produktet 802.11b janë me çmim më të lirë.
Interoperon ne breze te ndryshme frekuencore, si bie fjala ne dy breze te ndryshme 2.4
GHz dhe 5 GHz
Konsumim të vogël të energjisë, kështu që pajisjet operojnë me gjatë nëse janë me
bateri.
Siguria:
Përdoret algoritmi WEP (Wired Equivalent Privacy) për të mbrojtur rrjetin IEEE
802.11b prej shfrytëzuesve të paautorizuar. WEP përkrah enkriptimin 48,64 dhe 128 bit, ofron
siguri të mjaftueshme për shumicën e rrjeteve në shtëpi, biznese mirëpo gjithmonë duke pasur
parasysh konfigurimin e duhur.

2.4.2 Standardi 802.11a
Është aprovuar me 1999, ku në rrjetin pa tela është arritur kapaciteti prej 54Mbps,
kështu që ky standard mund të përkrah shumë aplikacione të broadband-it, duke u mundësuar
shfrytëzuesve të rrjetit pa tela qe te përdorin shumicën e aplikacioneve që u nevojiten. Përderisa
standardi 802.11b është dizajnuar që të operojë në brezin e frekuencave 2.4Ghz duke përdorur
teknologjinë DSSS, standardi 802.11a është dizajnuar që të operojë në brezin 5 GHz UNII
(Unlicensed National Information Infrastructure). Për ndryshim nga standardi 802.11b, në
standardin 802.11a nuk përdoret teknologjia moduluese DSSS, ku në vend të kësaj përdoret
skema FDM (frequency division multipleksing) që është menduar që të jetë më “miqësor” në
hapësirat e zyrave.
Standardi 802.11a ofron 12 kanale që nuk përputhen, 64 shfrytëzues për AP, dhe
throughput prej rreth 27Mbps. Disa produkte kanë mundësinë e formes turbo që ofrojnë
shpejtësi më të madhe. Për shkak të operimit në frekuenca të larta në krahasim me 802.11b,
standardi 802.11a funksionon në rang më të ulët, dhe kjo është një ndër arsyet që është më i
shtrenjte sepse nevojiten numër më i madh i pikave të qasjes.
Standardi 802.11a jo vetëm që përdorë tjera frekuenca në krahasim më 802.11b, por
përdor edhe tjetër teknikë të modulimit që është OFDM (Ortogonal Frequency Division
Multiplexing).
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Përparësitë:
802.11a ofron disa përparësi në krahasim me 802.11b
•

Kapacitet më të madh deri në 54Mbps, në formen e shtuar turbo ofron lidhje më të
shpejta (deri ne 108 Mbps- që nuk është e pranishme në Evropë).

•

Densitet më të madh, më shumë AP mund të vendosen dhe çdo AP përkrah më shumë
shfrytëzues

•

Pasi që operon në frekuenca 5 GHz ka më pak mundësi që të ketë interferim.

Siguria:
Përdoret gjithashtu algoritmi WEP për mbrojtje të rrjetit 802.11a, por me qelës të fortë të
enkriptimit prej 152-bit. Nëse konfigurohet në mënyrë adekuate ofron me shumë siguri sesa
802.11b.
Përdorimi:
Pasi që kemi kapacitet më të madh, atëherë mund të përdoret në rrjetet me aplikacione
që kërkojnë kapacitet më të madh. Preferohet të përdoret në vende ku kërkohet siguri me e lartë
sepse vetë gjatësia e çelësit tregon që kemi të bëjmë me një mbrojtje më të mirë.
Gjithashtu gjen zbatim të madh në instalimin e rrjetit nëpër konvikte, laboratorë
kompjuterik, dhoma të mëdha të konferencave, nëpër lokacione që përdorin fajlla të mëdhenj
për transfer, VoIP etj.
Adapterat e standardit 802.11a shpenzojnë më shumë energji në krahasim me ata të
802.11b gjë kjo që rezulton në shpenzimin më të shpejtë të baterive dhe jete gjatsi me vogel per
baterite.

2.4.3 Standardi 802.11g
Ky standard është një ekstension i standardit 802.11b, teknologji kjo që përdoret sot në
shumicën e rrjeteve pa tela apo më mirë të thuhet në WLAN, ofron kapacitet prej 54Mbps,
throughput prej 7-16Mbps, operon në frekuenca 2.4GHz, ofron 3 kanale që nuk përputhen dhe
përdorë OFDM si teknologji moduluese. Për shkak të kompatibilitetit pajisjet 802.11b mund të
lidhen direkt me ato të 802.11g deri në shpejtësinë 11Mbps
Përparësitë:
•

Shpejtësia me e madhe

•

Kompatibiliteti me teknologjite paraprake te kesaj familje

•

Shpenzim me i vogël i energjisë
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•

Mbulueshmeria-Sinjali 2.4 GHz udhëton në largësi më të mëdha dhe mund të depërtojë
edhe nëpër mure, kate dhe është më efektiv se sa 5GHz.

Siguria:
Produktet 802.11g kanë të njëjtën siguri sikurse 802.11b dmth përdorin WEP me qelës të
enkriptimit prej 40,64 dhe 128-bit
Përdorimi:
Mund të përdoret në WLAN ekzistues 802.11b pasi që punon me pajisjet ekzistuese të
802.11b dhe ofron përformanca më të larta duke e përkrahur infrastrukturën 802.11b.
Pasi që kapaciteti dhe distanca janë me rëndësi, pajisjet që përdorin 2.4GHz zakonisht
shpërndajnë sinjalin me larg më një kapacitet më të madh 3 deri në 5 herë sesa 802.11b.
Tabela e mëposhtme paraqet kompatibilitetin e standardeve
Standardi
802.11a
802.11b
802.11g
802.11a

PO

JO

JO

802.11b

JO

PO

PO

802.11g

JO

PO

PO

Kompatibiliteti i Standardeve

2.5 Elementet e WLAN-it infrastruktural
Për ndërtimin e rrjeteve pa tela nevojiten disa elemente me anën e të cilëve mundësohet
komunikimi. Prej elementeve që përdoren në komunikim në rrjetet pa tela janë:
•

Adapterët e rrjetit/Modemet per rrjeta pa tela (Wireless modems)

•

Pikat e qasjes (AP- Access Point)

•

Routerët

2.5.1 Adapteret e rrjetit pa tela
Çdo kompjuter të cilin duhet të lidhim në rrjetin pa tela duhet të posedojë adapter të
rrjetit pa tela. Adapteret pa tela nganjëherë i gjejmë edhe me emrin NIC shkurt nga anglisht
‘Network Interface Card’. Adapteret pa tela për kompjuterë të tavolinave (Desktop) janë shpesh
PCI kartela të vogla që nganjëherë janë të ngjashëm me adapteret e USB-së. Në figurën e
mëposhtme është paraqitur një adapter i rrjetit pa tela.
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Figure 2.7 adapter i rrjetit
http://www.micahcarrick.com/v2/images/stories/wpc54g.jpg

Duhet cekur se kjo kartele njihet edhe si kartele me interface PCMCIA-Personal Computer
Memory Card International Association.
Ndërsa adapteret për llaptop ngjasojnë shumë në madhësinë e smart kartelave. Çdo ditë me
rritjen e numrin të adaptereve të rrjetit pa tela, ata jo vetëm që janë të madhësisë së smart
kartelave por madhësia e tyre gjithnjë e me shumë po shkon kah madhësia e çipave që janë të
implementuar brenda kompjuterit.
Adapteret e rrjeteve pa tela në brendinë e tyre përmbajnë transmetues dhe pranues të
valëve me anën e të cilëve dërgojnë dhe pranojnë mesazhet, përkthejnë, formatojnë dhe
organizojnë rrjedhën e informatave në mes kompjuterit dhe rrjetit.
Përcaktimi se sa adapterë të rrjetit pa tela duhet për t’i blerë është hapi i parë i
planifikimit të rrjetit pa tela. Së pari është mirë që të kontrollohen specifikacionet teknike dhe të
sigurohet se nuk kanë adapter të rrjetit pa tela të integruar në mënyrë që të mos bëhen
shpenzime duke blerë pajisje që vetëm ekzistojnë, pasi që edhe vet çmimi i instalimit të rrjeteve
pa tela bën pjesë në hapat e planifikimit të saj.

2.5.2 Pikat e qasjes (Access Point)
Pikat e qasjes (Access Point) u mundësojnë pajisjeve te ndryshme komunikimin pa tela
ndërmjet tyre, të lidhura në sistem përmes rrjetit WLAN. Shumica e AP-ve blihen me softuerët
e tyre për konfigurim, të cilët përmbajnë gjithashtu konfigurime të paracaktuara që mundëson
lidhje të shpejtë dhe të lehtë të klientëve në rrjetin pa tela (WLAN).
Figura e mëposhtme jep një ilustrim të lidhjes së AP-së në rrjet dhe klientëve të cilët
lidhen në të.

23

Figure 2.8 Lidhja e AP-së në rrjet.

2.5.3 Ruterët
Ruteri për WLAN mundëson kombinimin e rrjeteve Ethernet me komunikim pa tela.
Zakonisht në routerët për WLAN janë të përfshira 4 porte Ethernet, një 802.11 për AP dhe
ndonjëherë porte paralele kështu që mund të përdoret edhe si server për printim, kjo u
mundëson shfrytëzuesve që përdorin rrjetin pa tela sikurse atë me tela, që të mund të dërgojnë
dhe pranojnë paketa nëpër rrjete të ndryshme si 802.11b, 802.11a etj. Rutera për WLAN sot
ekzistojnë prej prodhuesve të ndryshëm siç janë: D-Link, Actiontec, Netgear, Linksys etj.

2.6 Krahasimi i Ruterit WLAN me AP
Ekzistojnë disa konfuzione në lidhje me dallimin në mes ruterit për WLAN dhe AP-së.
Për të mos ekzistuar ky konfuzion duhet që të kihet parasysh që AP u mundëson shfrytzuesve që
të qasen në një rrjet të vetëm, ndërsa routeri për WLAN u mundëson shfrytëzueseve që të
eksplorojnë nëpër rrjete të ndryshme. Ruteri e merr adresën e IP-së dhe merr vendim se si do ta
shpërndajë paketën, përderisa AP në përgjithësi nuk e merr parasysh adresën e IP-se dhe i
shpërndan të gjitha paketat.
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Figure 9 Kyçja e ruterit në WLAN

http://www.netzwelt.de/images/articles/dsl-wlan-router_1094464318.jpg

2.6.1 Studim specifik: Planifikimi i WLAN në një Hotel
Punët që sot mund të kryhen duke qenë në lëvizje personat që i kryejnë ato, janë të
varura prej informacioneve, kështu që ata duhet të jenë aktiv duke kontrolluar postat
elektronike të tyre dhe duke vazhduar qasjen në aplikacionet e organizatës ku ata punojnë për
deri sa janë në udhëtim.
Sot lidhjet pa tela janë shumë të popullarizuara, dhe shumica e hoteleve (si dhe shumë
veprimtari tjera) kanë filluar të ofrojnë qasje pa tela në broadband nëpërmes pajisjeve të tyre.
WLAN rrit përshtypjen tek klientët duke shpërndarë aplikacionet e hotelit në të.
Sot ekzistojnë shumë hotele që kanë të instaluar WLAN për mysafiret e tyre.
Përveç anës pozitive kemi edhe atë negative sepse për të pasur mbulueshmëri efektive
duhet instaluar AP-të në vende të ndryshme në Hotel siç janë: dhoma të mbledhjeve, në ndonjë
dhomë etj., gjithashtu duhet ofruar edhe kartela që komunikojnë pa tela që klientët mund ti
blejnë apo marrin me qira përderisa qëndrojnë në hotel.
WLAN-i në hotel mund të lejojë resurse të ndryshme për mysafiret siç janë: eksplorimi
në Web në vende të ndryshme në hotel, qasje të sigurt prej hotelit në rrjetet e organizatave të
tyre, shfrytëzimin e përbashkët të internetit me pjesëmarrësit në konferenca, shtypjen nga
largësia prej dhomave të tyre në printer në ndonjë qendër etj.
Stafi dhe menaxhmenti i hotelit munden gjithashtu të kenë përfitime nga WLAN-i, për
shembull mund të bëhen më lehtë inspektimet e dhomave dhe mund të verifikojnë që çdo gjë
është në rregull apo është dëmtuar ndonjë gjë varësisht prej politikave të hotelit, stafi mund të
kontrollojë dhomat dhe të kthejë përgjigje në kompjuterin kryesor përmes PDA-ve që kanë të
lejuar 802.11. Të gjitha informacionet mund të procesohen në kohë reale kështu që mundësohet
kursimi në kohë dhe mundësitë e gabimeve janë më të vogla.
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Mund të mbahen në kontakt punëtoret e mirëmbajtjes duke përdorur telefona përmes
WLAN-it. Kjo mundëson që të kemi lokacionet dhe lidhjet me çdo punëtor. Menaxhmenti
pastaj ka mundësinë që të ketë kontakt me ta kur atyre u nevojiten duke dhënë rezultate për një
kohë me të shpejtë.

2.6.2 Çështjet që duhet të merren në konsiderim
Sikurse me çdo shpërndarje tjetër të WLAN-it kemi disa çështje që duhet të merren në
konsiderim gjatë implementimit të 802.11 në hotele. Siguria gjithmonë është çështja më me
rëndësi, për shkak të kësaj çështje dhe sigurisë së limituar në hotele duhet që të implementohet
WEP edhe për mysafirë edhe për staf. Është e nevojshme që të imlementohen mekanizma të
fortë të sigurisë për mbrojtjen e ndonjë informate sensitive si për mysafirë ashtu edhe për stafin
që punojnë aty.
Për shfrytëzuesit e stafit mekanizmat e sigurisë mund të implementohen me lehtë pasi që
mund të dihen pajisjet që i përdorin ata. Shfrytëzuesve mysafirë u nevojiten standarde
themelore të sigurisë. Në hotele duhet që të mundësohet në AP përdorimi i WPA-së (Wi-Fi
Protected Access). Në hotele duhet të këtë kapacitet të mjaftueshëm për numër të madh të
shfrytëzuesve që do ti qasen rrjetit në të njëjtën kohë, gjë që mund të shkaktojë probleme me
përformancën. P.sh qendra e konferencave në hotel e cila mund të këtë shumicën e
shfrytëzuesve duhet që të përballojë qindra njerëz brenda një hapësire të vogël. Duhet instaluar
AP në vendet e duhura për tu përshtatur me sasinë e numrit të shfrytëzuesve. Përdorimi i AP-ve
802.11b është mënyra me e përshtatshme dhe është e nevojshme që të zvogëlohet fuqia e
transmetimit në një nivel shumë të ulët në mënyrë që të rrisim numrin e AP-ve që rezulton në
rritjen e kapacitetit në hapësirat ku kemi shumë shfrytëzues. Zgjidhje tjetër mund të jetë edhe
përdorimi i brezit më të lartë, 802.11a në vend te 802.11b në mënyrë që të rritet kapaciteti.
Çështje tjetër e përformances është edhe problemi i “zonave të vdekura”, zona në të cilat
shfrytëzuesit nuk kanë mbulueshmëri. Kjo mund të ndodhë zakonisht me pikat e qasjes që
përdorin antena omni-directional, që në të vërtetë nuk janë të përshtatshme për korridore të
gjata. Për zgjidhjen e këtij problemi në hotele duhet të përdoren antena direkte fikse në zonat ku
do të shërbehet me rrjet që të kemi mbulueshmëri të plotë.
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3. PLANIFIKIMI I MBULUESHMERISË
Mbulueshmeria është hapësira përreth një AP në të cilën klienti mund të lidhet në rrjet.
Rëndësia e mbulueshmerisë në të vërtetë varet nga tipi i aplikacioneve që do të përdoren në atë
rrjet. Nëse gjatë lëvizjes se shfrytëzuesit prej një zyre në tjetrën lidhja e tij mund të shkëputet në
ndonjë pjese ku nuk ka mbulueshmëri, si shembull ndërprerja e ndonjë bisede, është e
papranueshme posaçërisht kur biseda është me ndonjë klient me rëndësi.
Kur planifikohet rrjeti WLAN, së pari duhet të merret në konsiderim se cilat zona
dëshirojmë që ti shërbejmë me rrjet. A duhet që rrjeti të ketë mbulueshmëri edhe në parking apo
vetëm në zyra, apo a duhet të ketë mbulueshmëri edhe në magazinë, apo në spitale, në cilat zona
duhet të ketë mbulueshmëri?
Këto pyetje janë zakonisht si pika nisëse për shumë planifikues të WLAN-it
Për shkak që AP-të përdorin radiovalë, atëherë hapësira në të cilën shpërndahen ato
është e kufizuar përreth saj. Për çdo AP duhet që të lexohet manuali që mund të nxjerrët se në
çfarë rreze kemi mbulueshmëri përreth AP-së. Fatkeqësisht edhe leximi në manual ne shumicën
e rasteve është mashtrues sepse mbulueshmeria e AP-së nuk është rrethore siç është shkruar në
manual, shkak i kësaj janë muret, dritaret, inventarët nga metali si dhe konstruksione tjera
metalike që mund ta bllokojnë apo ta pengojnë sinjalin.
Shumë rrjete WLAN janë instaluar duke provuar në gjetjen e gabimeve. Nëse është
detektuar ndonjë vrimë në mbulueshmëri atëherë janë vendosur AP tjerë. Disa dizajnues të
rrjetit vendosin AP-të në mënyre të zakonshme apo i vendosin në formë të rrjetit si në fig 2.1
për ti eliminuar vrimat.

AP (Acces Point)

Figure 10

Vendosja e AP ne forme rrjete

Kjo metodë e planifikimit nuk është e mirë në llogaritjen e zonave në të cilën shpërndahet rrjeti
dhe mund të shpërndajë sinjal edhe në zona në të cilat nuk dëshirojmë siç është jashtë zyrave
apo ndërtesës.
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Sinjali RF
Mbulueshmeria

Figure 11 Mbulueshmeria dhe sinjali RF

3.1 Mbulueshmëria me një AP
Gjatë planifikimit duhet që të përcaktohet mbulueshmeria me një AP të vetme duke ekzaminuar
diametrin e hapësirës që mund të ofrojë shërbim një AP. Kapaciteti është në funksion të
distancës, kështu që sa me larg që është shfrytëzuesi aq më i vogël do të jetë kapaciteti.
Distanca në të cilën mund të arrihet kapaciteti varet prej standardeve të rrjeteve pa tela.
Standardi i WLAN-it 802.11b ka një kapacitet prej 11Mbps në rreze prej 30m.
Shumë AP kanë një auto-hap që automatikisht e zvogëlojnë kapacitetin nëse sinjali RF
degradohet. Kështu që në një AP 802.11b përafërsisht hapat e zvogëlimit janë prej 11Mbps ->
5.5Mbps->2Mbps->1Mbps, ngjashëm për piken e qasjes 802.11a kemi hapat e zvogëlimit të
kapacitetit prej 54Mbps->36Mbps->24Mbps->12Mbps->6Mbps. Figura e mëposhtme paraqet
lidhshmërinë në mes mbulueshmerisë dhe kapacitetit.
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.
Figure 12 Lidhshmëria ne mes mbulueshmerisë dhe kapacitetit.

Siç shihet në figurë kapaciteti më i madh është në afërsi të AP-se, ndërsa duke u larguar
nga ajo, kapaciteti zvogëlohet.
Sipas standardit IEEE 802.11a përqendrimi i shfrytëzuesit duhet të jetë në një rreth të
vogël pranë AP-se për të pasur kapacitetin prej 54 Mbps. Zakonisht shfrytëzuesit janë të
përqendruar në afërsinë prej 15 m prej AP-se, largësi kjo në të cilën u ofrohet kapaciteti prej
36Mbps. Ne tjetrën anë 802.11b lejon shfrytëzuesit që të kenë rrjetin me kapacitet prej 11Mbps
në rrethinën e AP-se në lagësinë deri në rreth 30 m.
Gjatë planifikimit duhet menduar mirë se si të dizajnohet hapi automatik në arkitekturën
e rrjetit. Kufizimi i kapacitetit me hap automatik do të rritë në përgjithësi përformancën dhe do
të lejon që të behet shpërndarja e rrjetit në mënyre më efikase në shumë zona të mbulueshmerisë
që janë të njohura si celula. Për shembull duhet të vendoset kapaciteti me i vogël i lejuar prej
5.5 Mbps për rrjetin me standardin 802.11b, nëse sinjali vjen duke u zvogëluar atëherë
shfrytëzuesi detyrohet që të shoqërohet me një AP të ri. Kjo bëhet për arsye se nëse një
shfrytëzues është duke përdorur 1Mbps atëherë ai do ta zvogëlojë kapacitetin për komplet
celulën përderisa ai shfrytëzues është duke komunikuar në rrjet përmes këtij AP, duke e zënë
brezin e të gjithë shfrytëzuesve tjerë të lidhur. Duke dizajnuar celula të vogla me throughput më
të lartë, mund të krijohet një rrjet me përformanca më të mira.
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3.2 Dendësia e shfrytëzuesve dhe madhësia e celulës
Numri i shfrytëzuesve dhe aplikacioneve të tyre paraqesin kërkesat kryesore për gjerësi
të brezit frekuencor. Planifikuesit e rrjetit duhet që të llogarisin numrin e shfrytëzuesve brenda
diametrit të celulës së AP-së. Në zyrat e mëdha ose në vendet ku dendësia e shfrytëzuesve është
e lartë, duhet të planifikohen celula të vogla për të arritur kapacitet të madh, përderisa muret dhe
objektet tjera nuk e definojnë celulën. Me celula të vogla do të mund të ripërdoren frekuencat
me shpesh dhe kjo na siguron që kanalet të mos përputhen me njëri-tjetrin. Figura në vijim do të
paraqet sesi madhësitë e ndryshme të celulave do të rrisin throughput-in dhe do të përmirësojnë
përformancën.

Figure 13

Madhësia e celulave

Madhësia e celulës mund të ndryshohet duke ndryshuar parametrat e fuqisë së
transmetimit të pikës së AP-së. Shumica e AP-ve lejojnë ndërrimin e parametrave të
transmetuesit, mirëpo kjo metodë është e vështire pasi që është edhe parametrizim manual.
Mirëpo sot ekzistojnë vegla me anën e të cilave përmes ndërfaqeve grafike mund të
menaxhohen parametrat e transmetuesit.

3.3 Kalkulimi i gjerësisë se brezit për aplikacione
Përcaktimi se sa brez i nevojitet çdo shfrytëzuesi është një llogaritje mjaft e ndërlikuar,
se varësisht prej llogaritjeve varet edhe përformanca për shfrytëzues si dhe numri i AP-ve që
nevojiten. Një rregull për rrjetet 802.11a lejon 2 Mbps downstream dhe upstream (gjithsej 4
Mbps) për një shfrytëzues. Për rrjetet 802.11b rregulla lejon 500kbps për çdo anë d.m.th gjithsej
1Mbps.
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Çështje mjaft kritike është edhe llogaritja e gjerësisë së brezit për WLAN pasi që brezi
në WLAN është i përbashkët dhe me i ultë sesa brezi në rrjetet me tela.
Për të kuptuar sasinë e brezit që nevojitet në një WLAN, që përcakton numrin e
shpejtësisë së transmetimeve apo kapacitetit prej AP-së duhet që të merren parasysh
aplikacionet që do të përdoren.
Për planifikim të gjerësisë së brezit së pari duhet që të shtrohen disa pyetje.
•

Sa duhet të jetë brezi që të shërbehen shfrytëzuesit mirë?

•

A do të qasen të gjithë shfrytëzuesit në një zonë të mbulueshmerisë në të njëjtin
aplikacion dhe në të njëjtën kohë?

Nëse nuk dihet se sa i nevojitet gjerësi e brezit aplikacioneve që do të përdoren në
WLAN atëherë mund të bëhen analiza të këtyre aplikacioneve përmes metodave për analizim në
rrjete me tela.
Pasi që të dihet gjerësia e brezit që nevojitet për aplikacionet që do të përdoren, atëherë
shumëzohet ajo gjerësi e brezit me numrin e shfrytëzuesve që do ta shfrytëzojnë WLAN-in në
hapësirën e caktuar. Tani pasi që dihet sasia e gjerësisë së brezit, kjo sasi duhet të reduktohet me
një faktor pasi që nuk ndodhë që të gjithë shfrytëzuesve u nevojitet gjerësi e brezit maksimale
në të njëjtën kohë.
Planifikimi që e përmendëm më lartë nuk është komplet pasi që tani vjen në shprehje
edhe distanca e shfrytzuesit nga AP-ja si dhe dobësimet e sinjalit që ndodhë në ndërtesa. Në
mjedisin komunikues çdo rreth i mbulueshmerisë është i shoqëruar më kapacitetin dhe është në
ndikim të pengesave të ndryshme siç janë muret, dyert dhe objekte tjera në ndërtesë. Duhet të
llogaritet siperfaqja e rrethit për kapacitet të ndryshëm që do të shërbehet brenda tij .Rritja e
kapacitetit per nje shfrytzues ndikon ne zvoglimin e kapaciteteve per te tjeret dhe si e tille, kjo
rritje ndikon edhe ne zvoglimin e numrit te shfrytzuesve.
Nëse kjo llogaritje bëhet manualisht, është e lehtë që të gjendet një shpejtësi që i
shoqërohet një zone të mbulueshmerisë, ndahet pjesa e mbulueshmerisë së AP-së nga
mbulueshmeria totale për të përcaktuar numrin e AP-ve që nevojiten në mbulueshmëri. Pastaj
kontrollohet që ky AP na ofron kapacitet të mjaftueshëm. Merret numri i AP-ve që nevojiten për
mbulueshmerinë dhe shumëzohet me gjysmën e kapacitetit. Kjo është vlera e tërësishme e
kapacitetit të throughput-it të sistemit.
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Shembull:
Një AP 802.11b me një klient me maksimumin 11Mbps do të ketë mesatarisht një
throughput prej 5.5Mbps. Ne rrjetet 802.11g, throughputi ndryshon plotësisht në prezencën e
klientëve me 802.11b, kështu që është më e sigurt që të përdoret gjerësia e brezit te 802.11b.
Throughputi duhet të jetë i barabartë ose më i lartë se gjerësia e brezit te kërkuar. Nëse nuk
është, atëherë duhet të rritet numri i AP-ve kështu që rritet edhe kapaciteti, por nuk duhet
harruar qe kjo e redukton edhe zonën që e mbulon një AP.
Kjo metodë manuale i bën disa supozime. Supozimi me i keq që është bërë tek kjo
metodë është se nuk është llogaritur dobësimi i sinjalit RF në pjesë të ndryshme të ndërtesës.
Nga ana tjeter, mund te aplikohen metoda te ndryshme qe marrin ne konsiderim
dobesimet e radio sinjaleve duke u bazuar në planin e ndërtesës dhe llogarisin numrin, vendin
dhe kanalin si dhe parametrat e fuqisë për AP duke u bazuar në parametrat që jepen në kërkesat
e gjerësisë së brezit.
Problem tjetër me teknologjitë e WLAN-it është se gjerësia e brezit frekuencor
perkatesisht kapaciteti i kanalit është i përbashkët për të gjithë shfrytëzuesit kështu që një
shfrytëzues i vetëm mund ta uzurpoi tërë kapacitetin e kanalit derisa të vendosen kontrollet për
matje.
Gjithashtu ekziston një relacion invers në mes te gjerësisë së brezit frekuencor dhe
distancës. Relacioni mund të shprehet matematikisht
Pt=Ss*4*3.14*d2
Pt-Fuqia transmetuese
Ss-Fuqia e sinjalit
d-distanca
Çështje kryesore është që të balancohet gjerësia e brezit në mes shfrytëzuesve në distanca të
ndryshme.
Në WLAN përdoren shumë AP për të mbuluar distanca të mëdha dhe për të mundësuar
gjerësinë e brezit adekuat. Që të balancohet gjerësia e brezit duhet të zbatohen dy opcione:
•

Shfrytëzuesi mund të lidhet në ndonjë AP të veçantë apo
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•

të lidhet në AP me fuqi maksimale të sinjalit.

Opsioni i dytë është që të konfigurohet AP-ja në kanale me frekuenca të ndryshme. Në
shumicën e rasteve menaxheret e WLAN-it, të cilët i mbikëqyrin AP-të e përkrahin opsionin e
dytë, ndërsa vetëm disa prej tyre e përkrahin opsionin e parë. Në disa AP mund të kufizohet
numri i shfrytëzuesve që mund të lidhen në të.
Në vijim do të paraqesim një kalkulim manual që do të na ndihmon në përcaktimin e
numrit të shfrytëzuesve dhe gjerësisë së brezit për çdo shfrytëzues. Për shembull kemi një AP
802.11g e cila ka kapacitet prej 54 Mbps. Mund të kalkulohet numri i shfrytëzuesve që mund të
përkrah AP-ja. Supozojmë që rrjetet me tela përkrahin throughputin maksimal prej 40Mbps dhe
kërkesa minimale e throughputit për shfrytëzues në WLAN është 3Mbps. Numri i shfrytëzuesve
që mund të përkrahet është 40Mbps/3Mbps=13 shfrytëzues. Megjithatë gjerësia e brezit për 13
shfrytëzues varet nga tipi i aplikacioneve që ata përdorin, interferencave (mureve, dyerve dhe
objekteve tjera), fuqisë së antenave etj.
Për të llogaritur maksimumin e kapacitetit (gjerësisë së brezit) që do ta ketë çdo
shfrytëzues, supozojmë që AP përkrah 20 shfrytëzues. Gjerësia maksimale e brezit për
shfrytëzues do të jetë (54Mbps/2)/20 shfrytëzues. Kjo është formula që zakonisht përdoret.
Sipas llogaritjes del se kemi 1.3 Mbps për shfrytëzues. Gjerësia e brezit total që do të nevojitet
është 1.3*20=26 Mbps. Hapi i ardhshëm është që të vendoset AP. Ideja më e mirë është që AP
të vendoset në mure apo ne ndonjë vend ku kemi me pak pengesa.

3.3 Kalkulimi i kohës për transferim të skedave/files
Pjesë me rëndësi që bën pjesë ne kalkulimin e gjerësisë së brezit është edhe kalkulimi i
kohës së transferimit të skedave/files. Gjatë planifikimit duhet që të merren parasysh edhe
aplikacionet që do të përdoren në rrjet, ku në mesin e këtyre aplikacioneve ka edhe te tilla që
bëjnë transferin e skedave/files. Llogaritja e gjerësisë se brezit për përdorimin e këtyre
aplikacioneve nuk është e lehtë sepse kjo varet nga madhësia e skedes/file apo skedave/files qe
do te transferohen nga një pike na tjetrën..
Kjo shpesh na drejton deri të pyetjet se çfarë gjerësie të brezit kërkojnë aplikacionet e
shfrytëzuesve dhe sa do të jetë koha që këto aplikacione do ta përdorin rrjetin? Formulat që do
të paraqiten në vijim do të ndihmojnë në marrjen e vendimeve të tilla. Formulat mund të
përdoren për llogaritjen e kohës së nevojshme për transferim të skedave/files. Gjate llogaritjes
së kohës se transferimit mund te merren parasysh dy kohe të mundshme:
o Koha më e mire e transferimit (koha ideale) (formula [1])
o Koha reale e transferimit (formula [2]) qe jepen me formulat:
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[1]

T=

S
BW

[2]

T=

S
P

dhe

T - Koha e transferimit [s]
S - Madhësia e skedes/file [Byte]
BW - Maksimumi i gjerësisë së brezit frekuencor [bit/s]
P - Throughputi aktual. [bit/s]

3.4 Relacioni Throughput-Bandwith
Gjatë dizajnimit te rrjetit është me rëndësi që gjithmonë të merret parasysh gjerësia e
brezit frekuencor teorik. Kapaciteti në rrjet nuk mund të jetë më i madh se sa atë që e lejon
mediumi. Gjatë planifikimit të rrjetave duhet që te llogaritet mire throughput-i dhe duhet që te
merret vendim se a i plotëson kërkesat e shfrytëzuesve. P.sh. nëse na nevojitet ta shkarkojmë
ndonjë softuer nga ndonjë webfaqe dhe kjo zgjat shumë, atëherë duhet të mendohet se a jemi
duke e shfrytëzuar tërë gjerësinë e brezit frekuencor qe e kemi ne dispozicion. Për këtë qellim
duhet të merret parasysh një parameter tjetër i rëndësishëm që quhet throughput.
Throughput-i referohet në bandwith-in aktual në një kohë te caktuar gjate ditës duke
përdorur routing të ndryshëm në rrjet gjate shkarkimit të ndonjë skede/file.
Ne praktike, për shume arsye throughput-i është gjithmonë me i vogël se maksimumi i
mundshëm i bandwith-it. Disa faktorë qe përcaktojnë throughput-in dhe bandwith-in në WLAN
janë:
•

Pajisjet e rrjetit

•

Lloji i informatave që transferohen

•

Protokolet qe perdoren

•

Topologjia

•

Numri i shfrytëzuesve te rrjetit

•

Kompjuterët e shfrytëzuesve

•

Serverët

•

Ambienti që na rrethon (Pengesat prej gjerave metalike dhe pajisjeve tjera) etj.
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3.5 Llogaritja e lokacioneve te pikave te qasjes (AP)
Planifikimi i rrjeteve pa tela (WLAN) të dimensioneve të mëdha është detyrë e
planifikuesit dhe duhet të merr në konsiderim shumë çështje siç janë fluksi i shfrytëzuesve,
interferenca e kanaleve dhe çmimi. Shumica e dizajnuesve të WLAN-it bazohen në përvojat e
dizajnëve të mëhershme. Që të shfrytëzohet maksimalisht përformanca të cilën mund ta këtë
rrjeti atëherë planifikimi bëhet me anën e veglave dhe softuerëve të cilat janë të krijuar për këtë
qëllim. Ndërsa ndër pikat me anën e të cilave mund të arrihet përformanca më e mirë e rrjetit,
ku mund ti ofrohet shfrytëzuesit të saj përformancë maksimale dhe qasje stabile është edhe
vendosja e AP-ve në lokacionet e duhura.
Një zyre apo një lokacion ku planifikohet të shërbehet me WLAN mund të ndahet në
shumë pjesë, p.sh në disa pjesë mund të përdoret me kapacitet më të madh ndërsa në pjesë tjera
me kapacitet më të vogël, varësisht prej shfrytëzuesve dhe aplikacioneve që i përdorin ata.
Planifikimi për vendet e hapura siç janë dhomat e konferencave, të ndara prej pjesës
tjetër të ambientit të punës, kërkon qasje dhe kualitet tjetër të shërbimeve. Para se të caktohen
lokacionet se ku do të vendosen AP-të duhet që se pari të llogariten se sa AP na nevojiten për tu
ofruar shfrytzuesve shërbim të mire në hapësirën e planifikuar. Ndërsa për të ditur numrin e APve që nevojiten për te ofruar shërbim duhet që të llogarisim brezin që nevojitet për këtë shërbim.
Kalkulimi total i brezit që do të shërbehet në atë hapësirë bëhet duke shumëzuar mesataren e
brezit që nevojitet për një shfrytëzues me numrin e shfrytëzuesve në atë zonë të
mbulueshmerisë.
Formula e përgjithshme është si vijon:
Bt=Nsh * Bm
•

Bt-Brezi total

•

Nsh-numri i shfrytëzuesve

•

Bm-brezi mesatar qe nevojitet për një shfrytëzues

Pasi që dihet brezi që do të përdoret, atëherë mund të llogaritet numri i AP-ve që do të
nevojiten për të shpërndarë atë kapacitet. Thjeshtë pjesëtohet kapaciteti i nevojshëm me
mesataren e kapacitetit të AP-së.
Nëse i shënojmë me shkurtesa do të dukej kështu:
•

Nap-Numri i AP-ve
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•

Bt-Brezi total

•

Kap-kapaciteti i AP-së,

atëherë numri i AP-ve që duhet të përdoren për ta mbuluar atë hapësire me kapacitet të
mjaftueshëm është
Nap=Bt/Kap
Shembull:
Duhet që të shpërndahen 50Mbps, që do të ndahen në 5 Mbps për numrin e
nevojshëm të AP-ve 802.11b.
Nap=50/5=10
Duhet që të llogaritet sa AP janë të nevojshme për ta mbuluar hapësirën adekuate.
Planifikimi i mirë do të përdorë numër më të madh të AP-ve të përcaktuar me kapacitetin dhe
mbulueshmerinë e AP-ve për të siguruar që të dy kërkesat janë të përmbushura si kapaciteti
ashtu edhe mbulueshmeria.
Pasi të llogaritet numri i AP-ve, atëherë mund të vendosen në vendin e duhur në ndërtesë
dhe të behet alokimi i kanaleve. Pasi të bëhet alokimi i kanaleve në AP duhet të sigurohet
afërsia në mes celulave që të mos përdoren kanale që përputhen me njëri-tjetrin. Gjithashtu
duhet të sigurohet edhe shpërndarja vertikale nëpër kate nëse kemi të bëjmë me ndërtesë me
shumë kate. Menaxheret e rrjeteve duhet të kërkojnë kualitet në planifikim dhe veglat e
menaxhimit për rrjetet e tyre pa tela. Metodat e ndryshme për planifikim të WLAN-it duhet të
ndihmojnë menaxheret e rrjeteve për përcaktimin e parametrave të dizajnit duke përfshirë
madhësinë e ndërtesës dhe topologjinë, pengesat, kapacitetin për shfrytëzues, zonën e
operacioneve dhe zgjedhjen e teknologjive 802.11. Veglat gjithashtu duhet që automatikisht të
përcaktojnë sa AP nevojiten, ku duhet të vendosen ato dhe si duhet të parametrizohen ato.
Është me rendësi që AP-të të vendosen afër njëra-tjetrës në mënyrë që të shpërndajnë
mbulueshmëri të mjaftueshme, por deri në atë distancë që të mos krijohen interferenca me njëratjetrën. Distanca që duhet të jetë në mes dy pikave varet prej kombinimit të llojeve të AP-ve,
tipit të antenës së AP-së dhe konstruksionit të ndërtesës që është edhe faktor që bën pjesë në
degradimin e sinjalit. Për specifikacion të vendosjes së AP-ve rekomandohet që të lexohen
udhëzimet (kataloget ) që janë të përgatitur nga prodhuesit e tyre.

37

Duhet që të mirëmbahet kapaciteti me i mirë për shfrytzuesit që janë të lidhur në AP.
Rritja e numrit të shfrytzuesve që janë të kyçur në një AP zvogëlon efektin e transmetimit të
informatave. Nëse shumë shfrytzues tentojnë që ta shfrytëzojnë të njëjtin AP atehere vjene deri
të degradimi i throughput-it ose zvogëlohet gjerësia e brezit për çdo klient. Me shtimin e APve, përmirësohet throughput-i. Për të shtuar numrin e AP-ve për shfrytzues atëherë duhet të
shtohet numri i AP-ve në një zonë që duhet të mbulohet. AP-të vendosen afër njëra-tjetrës deri
në atë pikë që nuk fillojnë interferencat.
Për përcaktimin e lokacioneve të AP-ve mund të përcillen disa hapa që janë të dhënë në
vazhdim:
1. Në planin e ndërtesës, vendosen AP-të, kështu që çdo AP nuk është më tepër se 100 m
prej pikës së qasjes më të afërt siç duket në figurën në vijim.

75m

Figure 14 Afërsia e pikës së qasjes ndaj njëra tjetrës

2. Testimi i lokacionit të pikës së qasjes
•

Përkohësisht vendoset AP-të në lokacionin e specifikuar në plan

•

Duke përdorur laptop me adapter 802.11 dhe softuer për analizë, përcaktohet
fuqia e sinjalit në çdo zonë të mbuluar me sinjal.
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3. Ne zonat ku sinjali ka fuqi të vogël duhet të bëhen ndonjëri nga hapat në vazhdim
•

Bëhet ripozicionimi i AP-ve për të rritur fuqinë e sinjalit në zonat përkatëse

•

Ripozicionimi ose mënjanimi i elementeve që interferojnë në fuqinë e sinjalit (siç
janë Bluetooth apo ndonjë pajisje tjetër që përdor mikrovalë)

•

Nëse është i mundshëm mënjanimi i gjerave metalike që pengojnë në
shpërndarjen e sinjalit (siç janë kabinetet metalike)

•

Shtohen AP për të kompensuar sinjalin me fuqi të dobët.

•

Është me rëndësi të kujtohet se radio frekuencat janë tri dimenzionale dhe
shpërndarja e valëve mund te konceptohet ne formë të sferës.

•

Duhet pajisur me antena që i plotësojnë nevojat për infrastrukturën ku instalohet
WLAN-i

Për shembull, për të eliminuar interferencën në mes AP-ve që janë të vendosura në katet fqinje
të ndërtesës duhet pajisur me antena që e shpërndajnë sinjalin më shumë horizontalisht sesa
vertikalisht dhe gjithashtu duhet që të merret parasysh edhe vendosja e kanaleve në AP edhe në
katet fqinje. Pasi që shpërndarja e valëve përveç drejtimit horizontal bëhet edhe në atë vertikal
atëherë AP-të e vendosura në katet fqinjë nëse nuk i kanë të alokuara kanalet sipas rregullave
siç është 1,6,11 etj. mund të vjen deri të interferenca dhe mund të shkaktojë degradim të
shërbimeve.
4. Në fund bëhen ndryshimet në plan që është planifikuar paraprakisht me numrin final dhe
lokacionet e pikave të qasjes

3.5.1 Vendosja e AP-ve ku nuk ka furnizim me energji
Në vendet ky AP-ja nuk mund te furnizohet me energji elektrike apo furnizimi me
energji elektrike paraqet pengesë në infrastrukturën e mjedisit atëherë mund te vjen ne shprehje
përdorimi i AP-ve që e kanë të implementuar PoE (Power over Ethernet), ku AP-ja furnizohet
me energji nëpërmes një qifti te rezervuar për furnizim përmes kabllos Ethernet. Figura në vijim
paraqet skemën e furnizimit të AP-së me energji elektrike përmes kabllos Ethernet, ndërsa ne
figurën 2.7 është paraqitur skema e lidhjes se furnizimit në kabllon Ethernet
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AP
Furnizimi

Injector

Rrjeti
Switch

Figure 15 Furnizimi i AP-së me energji elektrike përmes kabllos ethernet.

3.6 Planifikimi për shpërndarjen e AP-ve
Pas përcaktimit të lokacionit të AP-ve, nevojiten disa vendime tjera për të përcaktuar se
si të shpërndahen dhe vendosen në vendet e caktuara.
Këto vendime varen nga llojet e pajisjeve që janë të nevojshme, ku të vendosen pajisjet
dhe si të instalohen ato. AP-të mund të instalohen në lokacione të ndryshme në ndërtesën ku do
të shpërndahet rrjeti, varësisht prej infrastrukturës së ndërtesës apo vendit ku instalohen. Si
shembull i vendosjes së AP-ve mund të jetë ndonjë vend ku nuk paraqet pengese siç janë: në
mure, në ndonjë vend të ngritur në zyre etj.
Pavarësisht se ku vendosen AP-të duhet që para se t’i vendosim që të planifikojmë se si
do t’i furnizojmë ato me energji, edhe pse disa prej tyre të prodhuesve të ndryshëm furnizohen
me energji elektrike përmes kabllos së Ethernet-it. Gjithashtu para vendosjes së AP-ve duhet që
të planifikohet se si do të konfigurohen AP-të. A do të bëhet konfigurimi para instalimit apo do
të konfigurohen nga largësia?
Konfigurimi i AP-ve para instalimit të tyre në lokacione mund të shpejtojë procesin e
shpërndarjes dhe mund t’i zvogëlojë shpenzimet, sepse numër më i vogël i punëtorëve pa
njohuri të veçanta mund ta bëjë instalimin fizik.
Parakonfigurimi i AP-ve mund të bëhet duke përdorur portin e konsoles (port serik),
Telnet, ose Ueb server që është i integruar me të. Nëse përdorim server terminal për konfigurim
përmes konsoles, duhet që të përcaktohet se ku do të vendoset serveri terminal. Pa marrë
parasysh se si përcaktohet që të parakonfigurohen AP-të, duhet të sigurohemi që mund t’i
qasemi nga largësia nëse shpërndajmë shumë AP. Kjo na mundëson që të bëjmë konfigurimin
apo edhe përditësimin e tyre nga largësia duke përdorur skripte të ndryshme
Serveri terminal mund të vendoset në të njëjtin subnet sikurse pika e qasjes. Është
praktike që serveri fizikisht të vendoset në të njëjtin kabinet të kabllimit me nyjen/hub ku është
e lidhur AP-ja. Me këtë radhitje mund të behet konfigurimi i shumë AP-ve prej një qendre.
Gjithashtu çështje me rëndësi është edhe zgjedhja e llojit të antenave që do të përdoren
për AP. Edhe lloji i antenave duhet të zgjedhet në atë mënyrë që t’i përmbushë kërkesat më së
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miri në vendin ku do të shpërndahet rrjeti, gjithmonë duke u bazuar në infrastrukturën që na
rrethon.
Për shembull: Në ndërtesat më shumë kate më se miri përshtatet antena
omnidirectional, e cila shpërndan sinjalin në të gjitha drejtimet përveç drejtimit vertikal siç
është paraqitur në figurën e mëposhtme.

Figure 16 Antena omnidirectional
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4. PLANIFIKIMI I KAPACITETIT
Kapaciteti është një kërkese tjetër e cila është mjaft e rëndësishme që duhet të merret në
konsiderim gjatë planifikimit të rrjeteve pa tela. Kapaciteti i rrjetit pa tela është maksimumi i
sasisë së informatave që ofron ose numri i shfrytëzuesve që munden njëkohësisht ta
shfrytëzojnë rrjetin d.m.th. sa shfrytëzues dhe sa transmetim të informatave mund t’i përballojë
rrjeti. Sikurse të rrjetet e telefonisë celulare nëse sasia e të dhënave që duhet të transportohen
nëpër rrjet e kalon kapacitetin e rrjetit atëherë paraqiten problemet si humbja e paketave,
humbja e lidhjeve etj. Për shkak se çdo AP ka kapacitetin e kufizuar, kapaciteti i përgjithshëm
shpërndahet nëpër shfrytëzuesit aktual që janë të lidhur në AP. Çdo pajisje e re që lidhet në AP
shkakton zvogëlim të kapacitetit për çdo shfrytëzues. Kjo posaçërisht është kritike në rastet kur
shfrytëzuesit shtojnë aplikacione që përdorin kapacitet të lartë, siç janë imazhe,fotografi apo
ndonjë aplikacion të videos.
Gjatë planifikimit të kapacitetit prej shumë pikave me rendësi më së shumti duhet të merren
parasysh tri prej tyre:
•

Numri i shfrytëzuesve që do t’i shërbejmë me rrjet

•

Lokacionin e shfrytëzuesve

•

Aplikacionet që do të përdoren

Për shembull nëse i kemi 20 shfrytëzues në një hapësire të mbyllur që u nevojitet vetëm
Email-i dhe qasja në Web, pastaj 5 shfrytëzues në zyre tjetër që përdorin shërbimet e të folurit,
pasi që secili aplikacion kërkon kapacitet të caktuar, atëherë aplikacionet që do të përdoren nga
shfrytëzuesit përcaktojnë edhe kërkesat e kapacitetit total.
Për t’i përmbushur kërkesat e kapacitetit, duhet të vendosen AP që mbulojnë njëra
tjetrën, kjo e rritë kapacitetin brenda hapësirës së mbuluar mirëpo gjithashtu i rritë mundësitë e
interferencës së pikave të qasjes ndërmjet veti nëse nuk behet zgjedhja e mire e kanaleve.
Në përgjithësi përsëritja e provave dhe gabimeve gjatë vendosjes së AP-ve e bëjnë
planifikimin e rrjetit pa tela të të parealizueshëm për rrjetet që janë të parapara për breza ku do
të përdoren aplikacione me shfrytëzim të madh të brezit. Në të vërtetë më shumë do të kushtojnë
eksperimentet që bëhen duke provuar se çfarë duhet të jenë parametrat që do të vendosen për
një WLAN sesa tërë pajisjet që përdoren për WLAN.
Për këtë arsye duhet që të bëhet planifikimi për mbulueshmëri dhe kapacitet me mjete
dhe njohuri adekuate para se të fillohet dizajnimi i një rrjeti.

4.1 Lloji i shfrytëzuesve dhe pajisjeve në rrjet
Identifikimi i klases së shfrytëzuesve dhe llojit të pajisjeve që duhet të përkrahen në
WLAN bën pjesë në pikat e planifikimit të WLAN-it. Në këtë aspekt arkitektura e WLAN-it
është e lidhur direkt me shfrytëzuesit dhe pajisjet dhe mënyrën se si do ta shfrytëzojnë WLANin. Për ta thjeshtuar planifikimin e WLAN-it, duhet filluar duke i segmentuar kërkesat e
shfrytëzuesve në identifikimin e kërkesave të përbashkëta. Klasifikimi i shfrytëzuesve lejon që
të përcaktojmë shkallen e lidhjes së shfrytëzuesve me WLAN. Klasifikimi përforcohet duke
grupuar shfrytëzuesit që përdorin atributet e përbashkëta. Ky klasifikim bazohet në
karakteristikat e kërkesave të shfrytëzuesve që janë të përfshira në aplikacionet, shkallen e
lëvizshmërisë, gjerësinë e brezit, nivelin e sigurisë dhe kohën e shfrytëzimit të rrjetit.
Klasifikimi në bazë të lëvizshmërisë ndahet në grupe tjera siç janë: mobile, roaming,
hot-desk dhe guest. Ky klasifikim mund të thjeshtësohet më tutje në tri klasa siç janë:
•

Lëvizshmëri të lartë

•

Lëvizshmëri të pjesshme

•

Të palëvizshëm apo statik.

Planifikimi i WLAN-it nuk duhet vetëm që të identifikojë klasat e ndryshme të
shfrytëzuesve, por gjithashtu duhet edhe formalisht t’i specifikojë se si do ta përkrah WLAN-i
çdo klasë të shfrytëzuesve. Figura e mëposhtme paraqet një shembull të shfrytëzuesve në
funksion të lëvizshmërisë. P.sh. Një shfrytëzues ne një rast nuk i nevojitet lëvizshmëri e madhe
ndërsa në një rast tjetër lëvizshmëria e tij rritet.
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Figure 17 Klasat e shfrytëzuesve sipas levizshmerisë

Përveç llojit te shfrytëzuesve, duhet të merren në konsiderim edhe llojet e pajisjeve që
do të përdoren në rrjet. Kur marrim në konsiderim pajisjet, duhet të mendojmë për atributet
fizike të tyre, ku përfshihen interoperabiliteti, fuqia kalkuluese, kohëzgjatja e baterive etj. P.sh.
shfrytzuesi mund të jetë inteligjent dhe i lëvizshëm siç janë kompjuterët laptop, ose klientë
statikë, siç janë printerët, kamerat, skanerët e dorës (që mund të përdoren për një kohë të caktuar
deri sa të harxhohen bateritë) etj.
Arkitektura duhet që të përcaktojë se cilat pajisje do të përkrahen prej WLAN-it dhe që
të shpërndaje direktivat e përformances, dhe mundësinë se si këto pajisje mund te përdoren ne
rrjet.
Gjithashtu duhet që të përgatitet plani për pajisje të prodhuesve të ndryshëm, meqenëse
standardet ekzistojnë, çdo pajisje duhet që të përkrah standardet gjë që mund të rezultojë në të
ardhmen në pajtueshmëri me ndërrimet. Si shembull mund të marrim planifikimin e rrjetit në
një universitet. Për të pasur qasje studentët në rrjet dhe t’u ofrohen shërbime të mira duhet që të
planifikohet rrjeti për pajisjet e tyre të cilat sigurisht që janë të prodhuesve të ndryshëm, me
sisteme operative dhe aplikacione të ndryshme. Duhet që të jepen direktivat e shërbimeve të
rrjetit për klientë të ndryshëm, duke definuar klasa të ndryshme të klientëve, karakteristikat e
aplikacioneve të tyre, duke përfshirë edhe në detale se si një pajisje specifike do të përkrahet në
rrjet.
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5. NUMRI I AP NË WLAN
Numri i AP-ve në një WLAN varet nga shumë faktorë nga të cilët varet edhe planifikimi dhe
konfigurimi i WLAN-it. Ndër faktorët që ndikojnë më se shumti në numrin e AP-ve janë:
•

Hapësira ne te cilën do të shtrihet rrjeti

•

Mbulueshmeria e kësaj hapësire me RF

•

Kapaciteti që duhet të ofrohet për shfrytëzues

•

Lloji i AP-ve që do të përdoren dhe standardi.

Nga figura 3.3. “Lidhshmëria në mes mbulueshmerisë dhe kapacitetit” që paraqet
lidhshmërinë në mes distancës dhe kapacitetit mund të fillojnë llogaritjet për numrin e AP-ve që
nevojiten për një WLAN. Siç shihet në figurë duhet që të merret për bazë kapaciteti me të cilin
do t’i shërbejmë klientët, ku nëse marrim për bazë kapacitetin atëherë do të fitojmë një lidhje në
mes kapacitetit dhe numrit të AP-ve, ku nëse ofrojmë kapacitet të madh për klientë, atëherë vjen
deri të zvogëlimi i distancës në mes AP-ve, dhe në këtë rast deri të rritja e numrit të AP-ve. Pasi
që kemi rritje të numrit të AP-ve që janë në afërsi me njëri tjetrin duhet të kemi kujdes të
veçantë që t’i konfigurojmë ato në kanalet adekuate në mënyrë që të mos kemi interferenca në
mes AP-ve.
Në figurën e mëposhtme është paraqitur një skemë e mundshme e vendosjes së kanaleve
në AP dhe vendosjes së AP-ve në lokacionet e duhura.

Figure 18 Zgjedhja e kanaleve ne AP për mbulimin e një zone.

Duke vendosur në këtë radhitje AP-të mund të mbulohet një zonë e madhe me RF dhe
t’u ofrohet qasje ne rrjet klientëve. Kanalet duhet të vendosen në atë mënyrë që të kenë
përputhshmëri zero, e kjo ndodh nëse në AP-të që janë afër njëra tjetrës i vendosim kanalet më
se paku 5 kanale diferencë p.sh sikurse në figurën e mësipërme në radhitje 1,6,11 etj.
Në figurën në vijim kemi një ilustrim të vendosjes së AP-ve në një kat të ndërtesës ku
mbulueshmeria në bazë të nevojave të shfrytëzuesve është arritur me 6 AP

Figure 19 Shembull i vendosjes së AP-ve në lokacionet e caktuara në një kat të ndërtesës

5.1 Numri i shfrytëzuesve për AP
Planifikimi i numrit të shfrytëzuesve që do ta përdorin një AP është pak sa i vështirë për
shkak të vet natyrës së rrjetit. Pasi që rrjeti është i llojit pa tela, shfrytëzuesit mund të lëvizin
nëpër lokacione të ndryshme kështu që bëjnë edhe ndërrimin e celulës, e me këtë edhe
ndërrimin e AP-së që janë duke e shfrytëzuar. Disa AP e kanë të kufizuar numrin e
shfrytëzuesve që mund të lidhen në të.
Për të llogaritur numrin e shfrytëzuesve duhet startuar prej kërkesave që aplikacionet,
që do të përdoren në WLAN, kanë për throughput. Duhet që të ndahet throughputi në gjerësinë
e brezit për shfrytëzues për të përcaktuar mesatarisht numrin e shfrytëzuesve. Throughputi varet
prej AP-së dhe distancës kështu që duhet të merren parasysh edhe distancat se ku do të jenë
shfrytëzuesit.
Sa herë që kemi për të planifikuar një WLAN dhe nuk kemi pajisje për matje atëherë
mund të fillohet me një vlerësim të “vrazhdë” që throughputi do të jetë sa gjysma e maksimumit
të kapacitetit të linkut për shfrytëzuesit që janë mjaft afër AP-së. P.sh. nëse instalojmë AP
802.11g, do të kemi throughputin total rreth 20-30Mbps për shfrytëzuesit që janë afër njeri
tjetrit të lidhur në 54Mbps. Nëse një shfrytëzuesit i nevojitet mesatarisht 1 Mbps, atëherë duhet
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që të kemi përafërsisht 20 shfrytëzues aktiv për një AP. Nuk ka rëndësi çka ne supozojmë,
mirëpo me e rëndësishme është të verifikojmë rezultatin aktual pasi ta bëjmë instalimin e AP-së
dhe përshtatjen e WLAN-it në mënyrë që të plotësohen kërkesat e shfrytëzuesve.
Për shfrytëzues të zakonshëm, numri i tyre për një AP mund të jetë prej 20- 30. Me ketë
numër mund të kemi përformancë të pranueshme në rrjet nëse përdoren vetëm aplikacione te
rendomta (web, e-mail etj.). Për shfrytëzues që përdorin aplikacione inxhinierike, numri i
shfrytëzuesve për AP ndryshon pasi që vet natyra e këtyre aplikacioneve është e tillë që
përdorin më shumë kapacitet dhe numri i shfrytëzuesve për këto lloje sillet rreth 10-15
shfrytëzues për AP.
Nëse do të përdoret të folurit (VoIP) në WLAN, atëherë duhet që të kuptojmë
kapacitetin e AP, numrin e thirrjeve që mund t’i përballojë AP-ja në kohë të caktuar. Zakonisht
standardi 802.11b përkrah vetëm 6 deri në 8 thirrje me telefona 802.11 VoIP me kompresim
standard. Me përmirësimin e teknikave të kompresimit apo me përkrahjen e standardeve
802.11g ose 802.11a nga ana e telefonave 802.11 VoIP, numri i thirrjeve për AP është rritur.

5.2 Planifikimi i frekuencave
Për të analizuar kapacitetin e përgjithshëm për një WLAN, planifikuesit duhet që të
marrin ne konsiderim efektin co-chanel dhe afërsinë e kanaleve ndaj njeri tjetrit që mund të
shkaktojnë interferencë dhe që do të ketë ndikim në kapacitetin e rrjetit.
Planifikimi i radio frekuencave që do të përdorin WLAN fillon duke marrë në shqyrtim
frekuencat e mundshme. Standardet IEEE802.11a/b/g kanë frekuencat e pavarura si në vijim:
•

802.11a ne brezin 5.1 deri në 5.3 GHZ ofron 8 kanale të pavarura,

•

802.11b dhe 802.11g ne brezin 2.4 GHz ka 3 kanale të pavarura

Diagrami në vijim ilustron të dy rastet me pikat e qasjes kur përdorin antenna omni-directional
që përdorin 7 kanale dhe 3 kanale që janë të pavarura ndaj njëra tjetrës.
Plani për 7 kanale pra mund të përdoret të 5.x GHz 802.11a, ndërsa plani për 3 kanale mund të
përdoret për sistemet 802.11b/g

47

.

Figure 20 Planifikimi i kanaleve

Për këto tipe të planifikimit, distanca (Ru) e ripërdorimit të frekuencave mund të llogaritet si në
vijim:
•

C = 7 (7 frekuenca): Ru = Rcell*sqrt (3C) = 4.48* Rcell

•

C = 3 (3 frekuenca): Ru = Rcell *sqrt (3C) = 3.00* Rcell

Ku:
C- madhësia e klusterit, që është numri i frekuencave të përdorura në modelin e ripërdorimit.
Ru

–

rrezja

e

ripërdorimit

të

celulës

së

klusterit

Rcell –rrezja e mbulueshmerisë se një celule
Për distancat me të mëdha se rrezja e celulës së AP-së, supozohet që humbjet e sinjalit
do të jene jo me katrorin e largësisë (R2) por me R3 ose R4. Kjo rezulton në reduktimin e
interferencave në mes te celulave.
Nëse kemi të bëjmë me rrjete në hapësira të mëdha është më e përshtatshme që të
implementohet WLAN-i 802.11a/b/g me antena omni-directional dhe lejimin e zgjedhjes së
frekuencave në mënyrë automatike në AP kështu që mundësohet vendosja më efektive e
frekuencave.
Ekziston edhe mundësia e përdorimit të AP-ve me sektorë ku përmirësohet ripërdorimi i
frekuencave. Megjithatë duhet t’i kushtohet kujdes i veçantë vendosjes së AP-ve dhe radhitjes
së sektorëve të celulave.
Shpërndarja e frekuencave duke u bazuar në sektorë për AP ofron ripërdorim optimal të
frekuencave. Diagrami në vazhdim ilustron planin e ripërdorimit të 4 frekuencave
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Figure 21 AP-ja me antenë me sektorë

WLAN në shumicën e rasteve përdoret në ndërtesa me shumë kate ku mundësia e
interferencave prej katit ne kat është e madhe. Fig. 3.2 paraqet vendosjen e kanaleve ne AP qe te
eliminohen kanalet qe përputhen. Mirëpo shpërndarja e tille është e mundshme vetëm nëse APtë vendosen vetëm ne një kate te ndërtesës. Nëse e përdorim te njëjtën radhitje ne ndërtesat me
shume kate sikurse ne fig 3.2 atëherë do te shkaktohen interferenca ne katet fqinje.
Për ta eliminuar interferencën mund te përdoret radhitja me një AP ne një kate pastaj ne
katin tjetër 2 AP, dmth nuk mund te vendosen dy AP ne çdo kate. Figura 3.5a paraqet një
vendosje te mundshme te AP-ve dhe kanaleve.

Figure 22 Frekuencat në ndërtesa shumëkatëshe

Nëse do te mund te përdornim 4 kanale qe nuk mbulojne njera tjetren ateher situata do te
ndryshoje dhe skema e vendosjes se kanaleve ne AP do te dukej si në. Fig 3.5b
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Figure 23 Renditja e kanaleve ne AP me katër kanale.

Figura 3.5b paraqet renditjen e kanaleve për vetëm një kat të ndërtesës. Nëse do te
përdoreshin katër kanale atëherë shpërndarja e AP-ve dhe alokimi i kanaleve në to do të
jetë me e lehte ku në çdo kat mund te vendosen nga dy AP. Një skemë e mundshme do
të dukej sikur në fig. 3.5c.

Figure 24 Shpërndarja e AP-ve dhe alokimi i kanaleve në kate fqinje.

Në përdorimin e modelit me katër kanale do te kemi interferenca me te mëdha. Në
tabelën e mëposhtme janë paraqitur frekuencat e kanaleve 1,4,8 dhe 11.
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Kanali

Frekuenca fillestare

Frekuenca Mesatare

Frekuenca
përfundimtare

1

2401

2412

2423

4

2416

2427

2438

8

2436

2447

2458

11

2451

2462

2473

Kanali 1 përfundon ne 2423MHz, përderisa kanali 4 fillon në 2416MHz, këtu vjen në
shprehje përputhshmëria e kanaleve.
Sot janë ne përdorim një numër i madhe i pajisjeve te cilat përdorin filtra për ta
reduktuar interferencën.
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6. SIGURIA NE WLAN
Sot ekzistojnë miliona pajisje të bazuara në teknologjinë 802.11 që janë të instaluara në
biznese, shkolla, qeveri etj. Shfrytëzuesit mund t’i qasen rrjetit në çdo vend. Kjo mundësi e
qasjes pa tela në rrjet, duhet të ketë edhe çështjet që kanë të bëjnë me siguri që shpesh janë të
paadresuara. Disa analiza të bëra në New York kanë treguar se prej qindra AP-ve të detektuar,
me pak se 50% e tyre e kanë pasur të pakonfiguruar WEP-in, që u ka mundësuar shfrytëzuesve
të pa-autorizuar qasje në rrjet.
Në vazhdim do të paraqiten disa koncepte të sigurisë dhe disa metoda të sulmeve të
WLAN-it.
Planifikimi i mirë për siguri ofron garancinë më të mirë kundër qasjes së shfrytëzuesve
të pa-autorizuar në rrjet. Gjithashtu mbrojtjet shtesë të sigurisë janë elemente që kushtojnë
shumë dhe e vështirësojnë përdorim. Mbrojtja duhet të planifikohet në atë mënyrë që duhet të
varet prej situatave të ndryshme.

6.1 Klasat e zgjidhjeve te sigurisë në WLAN
Për sigurinë e rrjeteve pa tela ekzistojnë shumë teknika që janë në përdorim ku disa prej
tyre janë:
•

Enkriptimi
o bën enkodimin e të dhënave duke përdorur kriptografinë, i bën ato të
pakuptueshme për të gjithë, përveç pranuesit.

•

Vertetesia
o identifikon shfrytëzuesit dhe kompjuterët, është proces që verifikon “dikë” dhe
“diçka”.

Ekzistojnë shumë standarde dhe metoda për secilën prej këtyre teknologjive, që varet
prej shkalles së sigurisë dhe interoperabilitetit. Ato mund të përdoren sikurse blloqe të ndërtesës
në infrastrukturën e sigurisë.
Një metode e sigurisë që është mjaft efektiv është VPN-i (ang.Virtual Private Network),
që kombinon enkriptimin dhe autentifikimin me protokolle shtesë. VPN-i ndërton një “mur” në
mes rrjetës private dhe botës së jashtme, duke i fshehur informatat dhe duke garantuar rrjetin që
shfrytëzuesit e padëshirueshëm nuk mund t’i lexojnë apo modifikojnë informatat. VPN ofron

mbrojtje të fortë në WLAN dhe rrjete tjera publike. Pa mekanizmat e duhur të sigurisë
shfrytëzuesit nuk mund të jenë të sigurt se kush është duke i lexuar informatat e tyre apo duke e
përgjuar rrjetin e tyre.

6.1.1 Enkriptimi
Enkriptimi siguron konfidencialitetin e informatave dhe i bën ato të pamundshme për
lexim nga ndokush që nuk është i autorizuar për lexim. Enkriptimi është konvertimi i
informatave në formën që nuk është e lehtë të kuptohet nga personat e pa-autorizuar. Informatat
janë të enkriptuara me algoritëm ose me qelës, apo me të dyja.
Dekriptimi është proces i kthimit të informatave të enkriptuara në formën fillestare, që
mund të jenë të kuptueshme. Për t’i kthyer informatat në formën fillestare nevojitet çelësi i
dekriptimit.
Në shumicën e enkriptimeve të zbatuara në rrjetet kompjuterike përdoret çelësi i
përbashkët për enkriptim. Çdo shfrytëzues e ka çelësin publik që është i përbashkët për të gjithë,
dhe çelësin privat që mbahet sekret. Ky qift i çelësave që është i lidhur matematikisht, i lejon
shfrytëzuesit të autorizuar që të enkriptojnë dhe dekriptojnë informatat dhe t’i fshehin për të
tjerët. Sa më kompleks që është algoritmi i enkriptimit, më shumë vështirësi ka për ta thyer atë.
Për enkriptim sa më efikas, funksionet e sigurisë duhet që të minimizojnë ripërdorimin e
çelësave të enkriptimit duke i ndërruar shpesh, në disa raste bëhet ndërrimi çdo 30 sekonda.

Protokoli WEP (Wired Equivalent Privacy )
Protokolli WEP ofron më shumë enkriptim të thjeshte në rrjetin pa tela. Në disa
instanca, protokolli WEP është i kënaqshëm për mbrojtjen e rrjeteve pa tela për shtëpi dhe
shfrytëzues të bizneseve të vogla. Ky protokoll është i dedikuar për t’i përmbushur tri qëllime
kryesore të sigurisë:
•

Konfidecialitetin: Enkriptimi parandalon përgjimin

•

Kontrollin e qasjes: Vertetesia mbron qasjen në infrastrukturën e WLAN-it

•

Integritetin e të dhënave: Funksioin qe parandalon prishjen apo nderhyrjne dhe
nderrimin e mesazheve të transmetuara

•

WEP ofron nivele të ndryshme të enkriptimit prej 40- deri në 128- bit për 802.11b dhe
802.11g dhe deri në 152- bit për 802.11a. Sa më i madh që të jetë numri i bitëve për
qelës aq me e madhe është siguria, sepse çelësat e gjatë kërkojnë më shumë përpjekje
për ti thyer.
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WEP nuk përkrah menaxhimin e çelësave, që është ndërrimi automatik i çelësave të
enkriptimit në mes klientit dhe AP-së. Për mirëmbajtje efektive të sigurisë, në WEP duhet që
çelësat të ndërrohen në mënyrë manuale. Ky është një proces i lodhshëm posaçërisht në
hapësirat e mëdha. Mekanizmat e sigurisë me te madhe siç janë IPSec dhe VPN, përkrahin
menaxhimin automatik te çelësave.

Protokoli WPA-PSK-(WiFi Protected Access-Pre Shared Key)
WPA-PSK është një formë e thjeshtuar, por ende e fuqishme e WPA më të përshtatshme
për shtëpinë e rrjeteve Wi-Fi. Për të përdorur WPA-PSK, një person vendos një kyç statike ose
"passphrase" si me WEP. Por, duke përdorur TKIP, WPA-PSK automatikisht ndryshon
“passwordat”(kodin apo qelesin) në një interval kohë të caktuar, duke e bërë atë shumë më të
vështirë
për
hakerat
për
të
gjetur
dhe
shfrytëzuar
ato.
Gjithashtu i njohur si: “Wi-Fi mbrojtur Access”

6.1.2 Metodat Standarde per Enkriptim te informatave
Një numër i teknikave të enkriptimit janë të bazuara në standardin IPSec prej tyre janë:
•

DES (Data Encryption Standard) është një standard i vjetër i enkriptimit që tani
konsiderohet i dobët për enkriptim, ka qelës me gjatësi 56-bit (64 bit me 8 bit të
paritetit).

•

3DES (Triple DES) përdorë 3 çelësa të ndryshëm për enkriptim. Në praktikë 3DES
dyfishon efektivitetin e DES-it. Madhësia e çelësit është 192 bit.

•

AES (Advanced Encryption Standard) të ky algoritëm madhësia e çelësit mund të
konfigurohet prej 128, 192 deri ne 256 bit. Për shkak të gjatësisë së çelësave kemi edhe
siguri më të lartë, mirëpo kërkon fuqi më të madhe të procesimit.

6.1.3. Vertetesia/Autentifikimi
Autentifikimi është mekanizëm që identifikon shfrytëzuesit ose serviset që bazohet në
kriteret e definuara. Është proces që përcakton “dikë” ose “diçka”, në fakt kush dhe çka janë të
deklaruar më qenë.
Sistemi i autentifikimit rangohet prej të thjeshtës me qiftin emër-fjalëkalim (password)
deri në ato më komplekse siç janë kartelat smart dhe biometri.
Transaksionet
online
kërkojnë proces më të sigurt të autentifikimit sesa vetëm me emër dhe fjalëkalim. Përdorimi i
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certifikatave digjitale të lëshuara dhe verifikuara prej CA (Certificate Authority) si pjesë e
infrastrukturës PKI (Public Key Infrastructure) është e pranuar si praktikë e sigurisë së fortë.

6.1.4 SSL (Secure Sockets Layer )
SSL ofron autentifikim në mes të klientit dhe serverit, integritet të mbrojtjes dhe
enkriptim të transmetimit të informatave. Klienti dhe serveri negociojnë, vendosin një enkriptim
të pranueshëm të nivelit deri në 128 bit. Përkundër IPSec-ut, SSL nuk kërkon nivel të lartë të
sigurisë së fortë, siç është menaxhimi i çelësave dhe enkriptim i trafikut të tërësishëm. SSL
është praktik për sesionet Ad Hoc.
SSL qëndron në mes shtresës së aplikacionit dhe shtresës TCP/IP, SSL është standard
tipik në web brouser dhe shumë faqe të web-it përdorin protokollin për ti mbajtur të fshehta
informatat e shfrytëzuesit siç janë numrat e kartelave kreditore.

6.1.5 Filtrimi i adresave MAC
Standardi 802.11 specifikon që çdo pajisje ka një MAC unik që është i alokuar prej
prodhuesit. MAC ID konsiderohet që të jetë një komponente që mund të përdoret në
autentifikimin e shfrytëzuesve në rrjet – definon pajisjen e shfrytëzuesit në rrjet. Administratorët
e sistemit mund të konfigurojnë tabelën që është e lidhur edhe me AP që të pranojë vetëm
adresat MAC që janë në tabelë dhe t’i filtrojë prej të gjitha të tjerave. Megjithatë programimi i
adresave MAC të shfrytëzuesve në AP në kompanitë e mëdha është një detyrë e
papërshtatshme dhe është e vështirë për ta mirëmbajtur. Kjo metodë është efektive për
operacione të vogla.

6.1.6 EAP (Extensible Authentication Protocol)
EAP është kornizë që ofron autentifikim të centralizuar dhe shpërndarje dinamike të
çelësave. Mundëson adapteret pa tela të klientëve me tipe të ndryshme të autentifikimit qe të
komunikojnë me serverë siç është RADIUS (Remote Authentication Dial-In User Service).
EAP është protokoll i përgjithshëm për autentifikim që gjithashtu përkrah shumë metoda të
autentifikimit siç janë kartelat token, one-time password, certifikatat, autentifikim me çelësa
publik dhe kartela smart. Kur përdoret me 802.1X, ofron autentifikim end-to-end, klienti nuk
mund të qaset në rrjet përderisa nuk logohet në rrjet.
Në komunikimet pa tela që përdorin EAP, shfrytëzuesi e kërkon lidhjen përmes një AP,
që pastaj kërkohet identiteti i shfrytëzuesit dhe transmetohet ai identitet në serverin e
autentifikimit siç është RADIUS.
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7. OPSIONET E KONFIGURIMIT TË AP-IT
AP përfshijnë një rang të gjerë të konfigurimit të parametrave. Në vijim janë të
paraqitura disa parametra të cilët përdoren më së shpeshti.
•

Adresa IP. Çdo AP duhet të ketë një adresë IP unike për të mundësuar operim të mirë
në rrjet. AP vjen me adresë IP të konfiguruar, por me siguri që nevojitet që të ndërrohet
dhe të vendoset në rangun e adresave që është planifikuar rrjeti në të cilin do të përdoret.
Në shumicën e rasteve përdorimi i IP-ve statike në AP është me së miri, kryesisht për të
bërë mbështetjen e operimit më të lehtë. Disa AP mundësojnë përdorimin e DHCP-së
(Dynamic host configuration protocol), kështu që AP-ja merr adresën IP në mënyre
automatike prej serverit DHCP. Kjo ka përparësi në disa aplikacione në jetën e
përditshme nëse provajderi ofron shërbime përmes DHCP-së

•

Kanali duhet të vendoset në rangun i cili ndryshon nga të gjithë kanalet tjerë. Kjo e
largon mundësinë e interferencës me të tjerët. Në rrjetet 802.11b, përdoren kanalet 1, 6,
11 për të siguruar ndarje të mjaftueshme të frekuencave për t’i mënjanuar interferencat.
Kanalet 802.11a, nuk përputhen dhe vetëm duhet të sigurohemi që AP-të që janë në
afërsi të jenë të konfiguruara në kanale të ndryshme. Disa AP e kanë të rregulluar që
automatikisht vendosin kanalet varësisht prej kanaleve që përdorin pikat tjera, që e bënë
instalimin edhe më të lehtë.

•

Fuqia transmetuese. Në shumë raste parametri i fuqisë transmetuese duhet të vendoset
në vlerën më të madhe. Kjo e rrit zonën qe e mbulon, gjë që redukton numrin e AP-ve
dhe koston e sistemit. Nëse provohet që të rritet kapaciteti i rrjetit duke vendosur AP
afër njëra tjetrës, atëherë duhet të vendoset vlera e parametrit të fuqisë transmetuese e
vogël, për të zvogëluar përputhshmërinë e kanaleve dhe interferencat. Parametrat e vogël
të fuqisë transmetuese gjithashtu kufizojnë shpërndarjen e sinjalit jashtë hapësirës së
planifikuar, gjë që e rritë sigurinë.

•

SSID (Service Set Identifier). SSID definon emrin e WLAN-it në të cilin janë të lidhur
shfrytëzuesit. Paraprakisht SSID është e vendosur në emra të zakonshëm. Që të rrisim
sigurinë duhet që të ndryshojmë SSID-në prej vlerës së paracaktuar në mënyrë që të
minimizohen shfrytëzuesit e paautorizuar që gjenden brenda fushës së veprimit të AP-së.

Për siguri më të mirë, disa AP lejojnë që të paaftësojnë brodcoasting-un. Ndokush
mundet që të arrijë SSID-se duke përdorur vegla të ndryshme të skanimit.
•

Kapaciteti. Shumica e AP-ve lejojnë që të identifikojnë kapacitetin e pranueshem. APte 802.11b me vlera të paracaktuara operojnë në 1, 2, 5.5 dhe 11Mbps., varësisht prej
linkut në mes klientit dhe pikës së qasjes. Ashtu siç dobësohet linku automatikisht
zvogëlohet edhe kapaciteti në mënyrë që të tentojë ta mirëmbajë lidhjen. Gjithashtu
mund të përjashtohen kapacitetet specifike. Për shembull duhet që të këtë komunikim
vetëm në 11 Mbps. Kjo nevojitet në rastet kur kemi të bëjmë me aplikacionet që
përdorin gjerësi të madhe të brezit.

•

Intervali i sinjalizimit është intervali kohor në mes transmetimeve të AP-se. Vlera e
paracaktuar për ketë interval është zakonisht 10ms, që do të thotë që çdo sekondë bëhen
100 transmetime. Kjo është e mjaftueshme që të përkrah kapacitetin për shfrytëzues
brenda një hapësire të zyrës. Mund të rritet intervali i transmetimit që të ketë ngarkese
me të vogël në rrjet

•

RTS / CTS (Request-To-Send / Clear-To-Send). Ky funksion eliminon ndeshjet e
mundshme deri të nyjat e fshehta, i cili është në rastin kur shumë stacione janë brenda
zonës se mbulueshmerise të një Ap-së së përbashkët, por jashtë zonave të te tjerave. Në
shumicën e rasteve është më se miri që të paaftësohet funksioni RTS/CTS

•

Fragmentimi ndihmon që të reduktojë sasinë e informatave që duhet të ritransmetohen
në rastet kur ndodhin ndeshjet apo interferencat.

•

Enkriptimi

Shumica e AP-ve lejojnë mundësinë e WEP-it, që enkripton trupin e

kornizës (por jo edhe header-in) të çdo kornize të të dhënave. WEP duhet të përdoret për
nivelin më të ultë të mbrojtjes. Kjo metode është statike dhe nevojitet që të konfigurohet
çdo AP dhe pajisjet e klientëve me të njëjtin qelës të enkriptimit. Në rastet kur përdoret
çelësi 40 bit, nevojitet që të jepen 10 karaktere heksadecimale (0-9,a-f ose A-F). Çelësat
128 bit ofrojnë siguri më të madhe që janë të gjatë 26 karaktere heksadecimale. Për
siguri më të madhe disa AP ofrojnë forma me të avancuara të enkriptimit siç janë WEP
dinamik, që siguron ndërrimin e çelësave në mënyrë automatike që u vështirëson më
shumë hakerëve për thyerje të sigurisë.
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•

Autentifikimi. Si pjesë e standardit 802.11, funksionet MAC (Medium Access Control),
AP-të paraprakisht implementojnë autentifikimin e sistemit të hapur 802.11 dhe
nganjëherë autentifikimin e çelësave të përbashkët. Të dyja nga këto metoda ofrojnë
siguri të mirë. Si rezultat shumë AP tani kanë të përfshirë mekanizmin 802.1x që
autentifikojnë shfrytëzuesit me një server external të autentifikimit. Pa dyshim duhet të
merret në konsiderim aktivizimi i këtyre metodave të avancuara të autentifikimit gjatë
konfigurimit të AP-ve

•

Ndërfaqet administruese. Pasi që të bëhet konfigurimi i AP-ve duhet të sigurohemi që
të paaftësojmë konsolën e AP-së në mënyrë që t’u pamundësojmë personave të paautorizuar rikonfigurimin edhe largimin e enkriptimit dhe funksioneve të autentifikimit
të AP-ve. Gjithashtu duhet që të ndërrohet emri dhe fjalëkalimi i paracaktuar
administratorit, që të sigurohemi që të mos ketë qasje të lehtë të pa-autorizuar në
parametrizim të AP-së.
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8. PËRFUNDIM
Shtjellimi i problemeve dhe disa pikave të planifikimit të përmendura ne këtë temë,
mund të ndihmoj në planifikimin e një rrjeti WLAN.
Përqendrimi me i madh në pikat e kësaj teme është bëre për të vetmin qellim që nëse
planifikohet mirë dhe më kujdes kjo ndërlidhje e këtyre pikave që janë topologjitë,
mbulueshmëria, kapaciteti dhe siguria atëherë me siguri qe edhe rezultati nuk do të mungojë.
Sot ne shumicën apo më mirë të thuhet gati në të gjitha rastet kur bëhet ndonjë kërkesë
për dizajnim dhe instalim të një rrjeti WLAN, pyetjet që do te bëhen nga parashtruesi i kërkesës
janë:
1) Si do te organizohet rrjeti?
2) Në çfarë hapësire do te ketë shërbime me rrjet?
3) Sa shfrytëzues dhe çfarë aplikacionesh mund te përdoren?
4) Sa do te jete siguria dhe
5) Sa do te jetë kostoja?
Përgjigjja e të gjitha këtyre pyetjeve mund te gjendet ne pikat te cilat janë radhitur ne
këtë teme.
Pyetjes se parë i përgjigjet topologjia, pyetjes se dyte mbulueshmeria, pyetjes se trete
kapaciteti dhe pyetjes se katërt siguria dhe kombinimi i te gjitha këtyre përgjigjeve jep edhe
përgjigjen e peste.
Sa i përket planifikimit te rrjetave pa tela ne Kosovë, ne baze te informatave qe kam, në
shumicën prej kompanive qe ofrojnë

implementim te WLAN-it, mungon planifikimi dhe

instalimi i mirefillt i rrjetave. Ky planifikim dhe instalim bëhet në mënyrë pak sa të vrazhde
duke vendosur pikat e qasjes në lokacione te ndryshme dhe pastaj duke testuar se a funksionon
mirë rrjeta .

8.1 Conclusion
Careful handling and analyzing the issues and key points described in this thesis would
help a better planning of WLAN networks.
The key message of this thesis was to emphasise the importance of proper planning that
relates topologies, coverage, capacity and security.
Upon request of a WLAN design, the most common questions that require answers and
need to be addressed are:
1) How is the network going to be organized?
2) What would be the space coverage?
3) Number of users and types of applications?
4) Level of security?
5) Cost?
Answers to all these questions are given by this thesis.
The first question will be answered by the described topologies, second question would
be answered by coverage, on the third one the capacity will be the answer, while on the fourth
one would be security and finally combination of all these questions will be the answer for the
fifth question.
As for planning wireless networks in Kosova, according to the available information, it
is believed that most of companies offering WLAN planning and design do not have proper
planning strategy and proper planning approach.
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